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ATA DA TERCEIRA REUNIAO DA CAMARA DE PLANEJAMENTO E
ADMINISTRAGCAO (CPLAD) DA UNIVERSIDADE DE BRASILIA, realizada aos oito
dias de novembro do ano de dois mil e dezoito, as nove horas e trinta minutos, no Saldo
de Atos da Universidade de Brasilia, com a presenca da Decana: DENISE IMBROISI
- Presidente (DPO) e a Decana de Administracéo Financeira, MARIA LUCILIA DOS
SANTOS (DAF), dos Diretores das Unidades Académicas: ARAKEN DOS SANTOS
WERNECK RODRIGUES (FCE); AUGUSTO CESAR DE M. BRASIL (FGA);
CRISTINA SOARES RODRIGUES (FS); FERNANDO DE OLIVEIRA PAULINO
(FAC); FERNANDO MASCARENHAS ALVES (FEF); JOSE MANOEL MORALES
SANCHEZ (FAU); GABRIELA NEVES DELGADO (FD); JOSE LUIZ VILLAR (FE);
GLADSTON LUIZ DA SILVA (IE); GUSTAVO ADOLFO SIERA ROMERO (FM); LUIS
ROBERTO CARDOSO DE OLIVEIRA (ICS); MARIA DE FATIMA RODRIGUES
MAKIUCHI (IF); MARCOS JULIANO PRAUCHNER (IQ); MARCIO MUNIZ DE
FARIAS (FT); PAULO DU PIN CALMON (IPOL); ROGERIO HENRIQUE ARAUJO
JUNIOR (FCI); FATIMA APARECIDA DOS SANTOS (IDA); JOSE ELOI GUIMARAES
CAMPOS (IG); ROZANA REIGOTA NAVES (IL); WANIA CRISTINA DE SOUZA (IP);
Prefeito da UnB, VALDECI DA SILVA REIS. Estiveram presentes como convidados:
ANDRE DE LANNA S. F. LIMA (CPD); DOMINGOS PEREIRA COSTA (CPD);
FERNANDO SOARES DOS SANTOS (DPO); FRANCISCO JACKSON A. FREITAS
(CPD); JUVENAL SANTOS BARRETO (CPD); LEANDRO MOURA (DCF); RAPHAEL
LADEIRA DE A. REPUBLICANO (CPD). Aberta a Sessao, a Presidente agradeceu a
presenca de todos e iniciou informando sobre a reunido que houve na SOF e os
esforgos para recuperar o valor de superavit que a UnB teve reduzido, R$80 milhées,
para fins de pagamento em 2018 da A¢do 0181 - inativos e pensionistas. Passou a
palavra para o Prof. Gladston realizar a apresentacao do primeiro ponto de pauta,
Propostas de Politica de Governanga de Tecnologia da Informagao e Comunicagdes
da UnB — PGTIC; e Politica de Seguranc¢a da Informagéo e Comunicag¢des — POSIC e
o agradeceu. O prof. Gladston comunicou a todos sobre a presenga dos convidados
do CPD, que se apresentaram anunciando seu nome e sua area de atuagdo: ANDRE
DE LANNA S. F. LIMA (CPD); DOMINGOS PEREIRA COSTA (CPD); FRANCISCO
JACKSON A. FREITAS (CPD); JUVENAL SANTOS BARRETO (CPD); RAPHAEL
LADEIRA DE A. REPUBLICANO (CPD). Logo ap6s o prof. Gladston prosseguiu com
a apresentagado 1. Propostas: 1.1 Politica de Governanga de Tecnologia da Informacao
e Comunicagdes da UnB — PGTIC (anexo 1); 1.2 Politica de Seguranga da Informacao
e Comunicagbes — POSIC (anexo 2). Finda a apresentagéo, o Prof. Gladston
agradeceu a todos do CPD envolvidos no trabalho de construgdo do documento.
Foram sugeridas algumas alteragoes textuais pelos membros presentes, as quais
foram acatadas. A profa. Denise também agradeceu a todos que contribuiram na



39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67

68
69

70
71
72
73
74

construgéo do documento. Em seguida foi aberta a votagao, e as propostas do ponto
1.1 e 1.2 foram aprovadas por unanimidade e seguem anexadas a esta Ata. A profa.
Denise iniciou a apresentagéo do item 2. da pauta, Projeto de Lei Orgcamentaria. Anual
- PLOA 2019 - UnB e Matriz de Particiao Interna 2019. A presidente da CPLAD
comunicou que a construgdo do documento é de responsabilidade da Diretoria de
Avaliagéo Institucional (DAI) e Diretoria de Orgamento (DOR) e iniciou a apresentagéo
explicando as duas propostas orcamentarias. A proposta 1 propée a manutencgio de
80% do valor histérico e os restantes 20%, mais R$2,5milhdes adicionais, sao
distribuidos as unidades académicas por meio da Matriz Andifes, com os dados do
censo de 2017 de cada unidade académica. Nessa proposta 1, eventuais perdas de
2019 em relagéo a 2018 sao equalizadas, para ndo haver perdas para as unidades. A
proposta 2 propde a manutengéo de 100% do valor histérico e R$2,5 milhées adicionais
sao distribuidos as unidades académicas por meio da Matriz Andifes, com os dados do
censo de 2017 de cada unidade académica. Na proposta 2, eventuais perdas de 2019
em relacao a 2018 sdo equalizadas, para nao haver perdas para as unidades. Em
suma, nao ha perda para qualquer unidade em ambas propostas, mas a proposta 1
distribui um valor maior de recursos por meio da Matriz Andifes, que é a matriz utilizada
para distribuir recursos de Outras Despesas Correntes (ODC) para as Instituicoes
Federais de Ensino Superior (IFES), pelo Ministério da Educacdo (MEC), e, dessa
forma, estimula um olhar mais cuidadoso para os indicadores académicos das
unidades constantes na Matriz. Apés discussdes sobre as duas propostas
apresentadas, foi aberta a votacdo para as duas propostas. A proposta 2 foi a
vencedora com 12 votos a seu favor e 9 votos para a proposta 1, ndo havendo
abstengées. A Profa. Denise agradeceu a equipe da DAI, especialmente ao
Coordenador de Informagdes Gerenciais, Sr. Guilherme Viana, e a Diretora de
Avaliagdo e Informagdes Gerenciais, Profa. Andrea Cabello. A Presidente deu por
encerrada a sessdo, agradeceu a presenca de todos e eu, Renata Santos Reis,
Secretaria Executiva Substituta, lavrei a presente Ata que, ap6s lida e aprovada, sera
subscrita por mim e pela Presidente.
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DENISE IMBROISI RENATA SANTOS REIS
PRESIDENTE SECRETARIA SUBSTITUTA
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(Anexo 1):

RESOLUCAO DA CAMARA DE PLANEJAMENTO E ADMINISTRACAO N° 003/2018

Institui a Politica de Governanga de
Tecnologia da Informagéo e
Comunicagdo da Universidade de
Brasilia - PGTIC/UnB.

A CAMARA DE PLANEJAMENTO E ADMINISTRACAO (CPLAD) DA
UNIVERSIDADE DE BRASILIA na constancia do seu mandato, no uso de suas atribuicdes
estatutérias e regimentais, considerando o disposto no art. 4° da Portaria n° 19, de 29 de maio de
2017, da Secretaria de Tecnologia da Informagido e Comunicag¢do, no Acorddo n° 882/2017 -
TCU-Plenério e no Guia de Governanga de TIC do SISP v.02 - GovTIC, resolve:

Art. 1° Instituir a Politica de Governanga de Tecnologia da Informagdo e Comunicagio da
Universidade de Brasilia - PGTIC/UnB.

CAPITULO I

DA POLiTICz} DE GOVERNANCA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DA UNIVERSIDADE DE BRASILIA - UnB

SECAO I
DO OBJETIVO E ABRANGENCIA

Art. 2° Esta Politica de Governanga de Tecnologia da Informagdo e Comunicagdo
(PGTIC/UnB) se aplica a todas as unidades da estrutura regimental da UnB.

SECAO II
DOS CONCEITOS

Art. 3° Para efeitos desta Politica ficam estabelecidos os seguintes conceitos:
I.  Tecnologia da Informagdo e Comunicagdo - TIC: ativo estratégico que apoia
processos de negécios institucionais, mediante a conjugagéo de recursos, processos
e técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso de
informagdes;

II.  Governanga de TIC: sistema pelo qual o uso atual e futuro da TIC ¢ dirigido e
controlado. Significa avaliar e direcionar o uso da TIC para dar suporte a
organizagdo. Consiste em politicas, papéis, fluxos e regras que visam alinhar a TIC
com os objetivos estratégicos de gestdo, ensino, pesquisa e extensdo da
organizagio;

III.  Alta Administragfo: sdo agentes publicos responsaveis pela governanga de TIC na
UnB, a saber:

a) Reitor, Vice-reitor e Decanos.

IV.  Partes Interessadas: qualquer individuo, grupo ou organizag&o que possa afetar, ser
afetado, ou ter a percepgdo de que sera afetado por uma decisdo ou atividade. Neste
contexto e, tendo como base o cenario da Administragdo Publica Federal - APF,
sdo considerados como partes interessadas no uso de TIC:

1. Sociedade;

2. Governo Federal,

3. Alta Administragéo;

4. Comunidade Académica;



124
125
126
127
128
129
130
131
132
133
134
135
136
137
138

139

140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176

5. Representantes das areas administrativas e académicas;
6. Gestores de TIC; e
7. Usuarios de servigos de TIC.

V. Gestdo de TIC: ¢ responsavel pelo planejamento, desenvolvimento, execucgio e
monitoramento das atividades de TIC em consonancia com a dire¢éo definida pela
fungdo de governanga, a fim de atingir os objetivos corporativos;

VL. Governanga Digital: € a utilizag8o, pelo setor piblico, de recursos de TIC, com o
objetivo de melhorar a disponibilizagdo de informagdo e a prestagdo de servigos
publicos, incentivar a participagdo da sociedade no processo de tomada de decisdo
e aprimorar os niveis de responsabilidade, transparéncia e efetividade do governo;

VII.  Solugdo de TIC: conjunto de bens e/ou servigos de TIC e automagio que se
integram para o alcance dos resultados pretendidos; e
VIII.  Servigos de TIC: conjunto de atividades de prestagio de servigos, relacionadas aos
sistemas estruturantes e finalisticos dos orgdos e entidades, que integram uma
Solugédo de TIC.
SECAO III
DOS OBJETIVOS

Art. 4° A Politica de Governanga de Tecnologia da Informagdo ¢ Comunica¢do da UnB
tem como objetivos:

L.
IL.
III.

IV.

TIC;

promover o uso eficaz, eficiente e aceitavel da TIC no dmbito dos érgdos de gestéo,
ensino, pesquisa e extensdo da Universidade de Brasilia/UnB;

promover alinhamento entre as boas praticas de governanca e gestdo de TIC as
estratégias, planos e processos de TIC da Universidade de Brasilia/UnB;
fomentar a integragdo e a otimizagdo dos recursos de TIC entre orglos da
Universidade de Brasilia/UnB;

definir formalmente, no 4mbito da Universidade de Brasilia/UnB:

a) os principios e as diretrizes para a governancga de TIC;

b) os papéis e responsabilidades dos envolvidos nas tomadas de decisdes sobre

¢) as estruturas envolvidas na governanga de TIC; e
d) os mecanismos de transparéncia e prestagdo de contas dos investimentos de

recursos publicos aplicados em iniciativas de TIC.

SECAO IV

DOS PRINCIPIOS

Art. 5° A governanga e gestdo de TIC, bem como o uso dos seus recursos, no &mbito dos
érgios de gestdo, ensino, pesquisa e extensdo da UnB, orientam-se pelos seguintes principios:

L.

II.

111

IV.

alinhamento dos planos, projetos, servigos e atividades de TIC aos objetivos de
gestdo, ensino, pesquisa e extensdo e as necessidades das partes interessadas;
busca pelo papel estratégico da TIC com intuito de contribuir, de maneira eficaz,
com a sustenta¢fo dos servigos ptblicos providos pela organizagdo;
monitoramento e avaliagfo continua do desempenho das agdes de TIC, bem como
do alcance das metas definidas nos planos de TIC, a fim de otimizar o uso de
recursos e realizar beneficios para a UnB;

transparéncia na aplicagdo dos recursos publicos, no desempenho e nos resultados
das iniciativas de TIC;

definicio dos papéis e responsabilidades acerca das tomadas de decisdo que
envolvam os diversos aspectos de TIC, de forma a assegurar a adequada prestagéo
de contas das ag¢des de TIC, bem como a responsabilizagdo pelos atos praticados;
e
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VL. politicas e praticas claramente definidas, implementadas e fiscalizadas de maneira
a garantir a conformidade das a¢des de TIC a legislagdo, aos regulamentos e
normativos obrigatorios.
Art. 6° A governanga de TIC devera ser implantada, também em consonédncia com os
principios especificos de TIC da UnB, e no que couber, segundo o Guia de Governanga de TIC
do Sistema de Administragdo dos Recursos de Tecnologia da Informago — SISP.

SECAO V
DAS DIRETRIZES

SUBSECAO I
DAS DIRETRIZES GERAIS

Art. 7° As préticas de governanca e gestdo de TIC observam as seguintes diretrizes:

I.  agdes de TIC dirigidas e controladas, mediante a utilizagdo de instrumentos de
avaliagdo, diregdo e monitoramento, conforme recomendagbes propostas pelos
modelos de governanga e gestdo de TIC atuais, com o objetivo de identificar
oportunidades e iniciativas que otimizem o uso da TIC, de forma a agregar valor
as Unidades da UnB;

II.  gestdo de TIC baseada nas melhores praticas, integrada e alinhada as estratégias e
necessidades das areas de gestdo, ensino, pesquisa e extensdo;

III.  elaboragdo de planos de TIC que contemplem objetivos de médio e de longo prazo,
bem como prioridades e iniciativas de curto prazo, de forma alinhada aos planos
estratégicos institucionais;

IV.  elaboragdo de indicadores e fixagdo de metas para avaliagdo do alcance dos
objetivos estabelecidos, em fungdo dos beneficios esperados para as atividades fim
da UnB;

V.  ampla participagdo das unidades organizacionais na elaboragéo dos planos de TIC;

VI.  transparéncia na execugfo dos planos de TIC;

VII.  gestdo de pessoas por competéncia, permitindo uma melhor alocagéo de recursos,
com incentivo ao desenvolvimento técnico e gerencial continuado, de acordo com
as necessidades evidenciadas por planos e prioridades institucionais;

VIII.  recursos orgamentarios destinados a TIC com alocagdo prioritaria no provimento e
manuteng¢do de solugdes que atendam as demandas estratégicas da UnB, refletidas
em seus instrumentos de planejamento;

IX. avaliagdo periddica da conformidade das a¢des, processos e estruturas de TIC, em
relagdo a legislagdo em vigor, normas internas e melhores praticas recomendadas;

X.  gestdo de riscos de TIC baseada na identificaggo, avaliagdo e redugéo dos riscos
relacionados a TIC, de acordo com os niveis de tolerancia previamente definidos;

XI.  elaboragdo e manutengdo de plano de continuidade, com vistas a permitir que os
servigos de TIC, que sustentam processos criticos de gestdo, ensino, pesquisa e
extensdo, mantenham-se disponiveis a um nivel aceitavel pela organizagéo.

SUBSECAO II i
DAS DIRETRIZES DE PROVIMENTO DE SOLUCOES DE TIC

Art. 8° O provimento de solu¢des de TIC observam as seguintes diretrizes:
I.  contratagdes de TIC sempre precedidas de planejamento, em conformidade a
legislagdo e normativos vigentes, alinhadas aos planos e estratégias institucionais,
e aos principios de eficacia, eficiéncia, efetividade e economicidade;

II. gestdo de fornecedores utilizando mecanismos de sele¢do, gerenciamento do
relacionamento, gerenciamento de contratos e monitoramento do desempenho dos
fornecedores de bens e/ou servigos de TIC;

III.  prospecedes de solugdes de TIC com foco na otimizagdo dos processos de trabalho
e na integragdo de solugdes;
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IV.  adogdo de arquitetura e padrdes tecnoldgicos que satisfagam as diretrizes
aprovadas pelo Comité de Tecnologia da Informag&do da UnB - CTI/UnB, e que se
baseiem preferencialmente em padrdes de mercado e em diretrizes de
interoperabilidade do Governo Federal,

V. defini¢do, mensuragdo e revisdo periddica de acordos de niveis de servico;

VL. planejamento e gestdo com foco no cumprimento dos niveis de servigo acordados
para as solugdes de TIC; e

VII.  adogdo da modalidade de provimento que se revelar, justificadamente, mais
adequada a realizag@o das estratégias e ao alcance dos objetivos institucionais.
Art. 9° O provimento de solugdes de TIC compreende as seguintes modalidades:
I.  desenvolvimento: construgido de solugdes, com recursos proprios ou de terceiros,
para atender a necessidades especificas dos 6rgios da UnB;

Il.  aquisi¢do: adogdo de solugdes construidas externamente a UnB, por meio de
contratagdo, recebimento de outros Orgdos e entidades, utilizagdo de
equipamentos/infraestrutura para compor/complementar ou estender solugdes
existentes;

III.  manutengdo: alteragdo de solugdo existente para corre¢do de erros, melhoria de
qualidade, incorporagdo de novas funcionalidades, mudanga nas regras de negocio
ou adaptagdo a novas tecnologias.

§ 1° A aquisicdo, dependendo da solugdo, pode envolver a instalagio,
configuragdo, disponibilizagdo, ajustes, treinamento, testes de validagdo, homologagao,
repasse tecnologico, bem como qualquer insumo ou atividade necessaria para a
disponibilizagdo da solugéo de TIC.

§ 2° A UnB podera fazer uso de outras formas de desenvolvimento ou obtengdo de
solugdes de TIC baseadas em softwares/sistemas - proprietarios ou livres/abertos - de
informacéo que nédo estejam contempladas nas modalidades retro mencionadas, como por
exemplo: acordos de cooperagdo técnica, parcerias internas e externas, transferéncias de
conhecimento e tecnologia, entre outras.

Art. 10. A abordagem de provimento de solugdes de TIC classifica-se, segundo a
responsabilidade das unidades envolvidas, em:
I.  centralizada: quando o desenvolvimento, a aquisi¢do ou a manutengdo da solugéo
¢ realizada pelo Centro de Informatica - CPD; ou
II.  descentralizada: quando o desenvolvimento, a aquisi¢do ou a manutencédo da
solugéo € realizada por outra unidade provedora, sob orientagdo técnica do CPD,

e seguindo a arquitetura e os padrdes tecnoldgicos estabelecidos nos normativos

vigentes da UnB.

SUBSECAO III
DAS DIRETRIZES PARA OS PLANOS DE TIC

Art. 11. Os seguintes planos norteiam as a¢des, aquisi¢des, programas, projetos e servigos
de TIC no 4mbito das Unidades Académicas e Administrativas da Universidade de Brasilia/UnB:
I.  Planejamento estratégico institucional - PDI/UnB), no que couber, com as leis
orgamentarias PPA, LDO e LOA; e
II.  Plano Diretor de Tecnologia da Informagdo e Comunicagéo da Universidade de
Brasilia/UnB - PDTIC/UnB em harmonia com o PDI/UnB;

Paragrafo tinico. Os planos constantes nos incisos I e II devem estar alinhados as
recomendagdes gerais de TIC da APF, incluindo governanga digital, comunica¢des de dados,
seguranga da informag#o, infraestrutura compartilhada e outras referéncias, além das melhores
préaticas de governanga de TIC.

SUBSECAO IV i
DAS DIRETRIZES PARA A GESTAO DE RISCOS DE TIC
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Art. 12. As atividades de gestdo de riscos de TIC devem obedecer as seguintes diretrizes
especificas:
. fomentar a cultura de gestdo de riscos como fator essencial para implantar as
estratégias e planos de TIC, tomar decisdes e realizar os objetivos relacionados a
TIC;

I.  considerar se os riscos de TIC tém impacto sobre outras organizagdes ptiblicas e
demais partes interessadas, com consulta e compartilhamento de informagdes
entre os atores envolvidos;

I11. os riscos de TIC devem ser identificados, analisados, avaliados, tratados e
monitorados de forma continua, mediante processos formalizados; e

IV.  aalta administragdo devera estabelecer diretrizes de gestdo de riscos relacionados
a TIC, considerando os aspectos legais, financeiros, sociais, operacionais,
tecnoldgicos, negociais e de imagem da UnB.

CAPiTULp II
DOS PAPEIS E RESPONSABILIDADES

SECAO VI
DAS ESTRUTURAS ORGANIZACIONAIS

Art. 13. A governanga e a gestdo de TIC, bem como a coordenagdo, implantagio e gestdo
da PGTIC serdo de responsabilidade das seguintes estruturas organizacionais da UnB:
I Alta Administragio;
II.  Comité de Tecnologia da Informagéo - CTI/UnB; e
III.  Centro de Informatica - CPD.

SECAO VII
DAS RESPONSABILIDADES

Art. 14. A Alta Administragdo ¢ responsavel pela governanga de TIC (avaliagdo, diregdo e
monitoramento da Gestdo de TIC) no dmbito da UnB;

Art. 15. Compete ao Comité de Tecnologia da Informagéo - CTI/UnB a responsabilidade
pelo estabelecimento e alcance dos objetivos e das metas de TIC, e pela orientagéo das iniciativas
e dos investimentos em TIC, bem como:

I.  recomendar a aprovagdo do Plano Diretor de Tecnologia da Informacéo e
Comunicagdo - PDTIC/UnB;
II.  recomendar a aprovagio do Plano de Contratagdes de Solugdes de Tecnologia da
Informagdo e Comunicagdes - PCTIC/UnB;
III.  propor politicas e normas que assegurem o alinhamento das agdes de tecnologia da
informagdo e comunicagéo, no 4mbito da UnB;
IV.  definir diretrizes e estratégias para o planejamento da oferta de servigos e
informag@es produzidos pela UnB por meio digital;
V.  definir mecanismos de racionaliza¢do de gastos e de aplicagdo de recursos em
tecnologia da informagéo e comunicagéo;
VI.  recomendar a aprovagdo das politicas e normas de segurang¢a da informagdo e
Comunicagéo;

VII.  realizar monitoramento e a avaliagdo da gestdo de TIC, observando o desempenho
das operagdes de TIC e da implementag@o das estratégias e planos e o cumprimento
das politicas de TIC da UnB;

VIII.  propor as prioridades dos programas de investimento em TIC visando alinhar as
a¢des das Unidades aos objetivos e atribui¢des da UnB;
IX. estabelecer agdes visando a integragdo de sistemas e informagdes, democratizando
0 acesso as pessoas que deles necessitam;
X.  coordenar e articular as a¢des visando a prospeccéo e adogédo de novas tecnologias
de TIC;

i—%
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XI.  analisar e recomendar aprovagéo, em consonéncia com o PDTIC, a priorizacdo dos
projetos e demandas de Tecnologia da Informagdo e Comunicagdo; e
XII.  monitorar e avaliar a implementagdo das politicas de TIC no 4mbito da UnB.
Art. 16. Compete ao Centro de Informatica - CPD gerir a TIC na Universidade de Brasilia
em consonéncia com as diretrizes definidas pela Alta Administragio, bem como:

I.  promover e incentivar a TIC na UnB visando obter eficiéncia institucional em
todos os niveis e alcance da eficacia no suporte as atividades de ensino, pesquisa,
extensdo e administra¢do da Instituigéo;

II.  submeter ao CTI/UnB propostas do PDTIC e do PCTIC;

III.  planejar e executar as aquisi¢des de solugdes de TIC;

IV.  prover apoio administrativo, técnico e logistico necessario ao funcionamento do
CTI/UnB, propondo politicas e diretrizes relacionadas a tecnologia da informag&o
e comunicagdo, incluidas a seguranga de informagdes eletrénicas e de recursos de
comunicagdes, seguranga cibernética, seguranga em infraestruturas criticas de TIC;
e

V.  articular com 6rgdos do Poder Executivo Federal e dos outros Poderes assuntos
relacionados ao uso da tecnologia da informagio e de comunicag3o.

CAPITULO 111
DAS DISPOSICOES FINAIS

Art. 17. Outras politicas e normas complementares relativas a gestdo, seguranca da
informagdo e cibernética, bem como do uso de recursos de TIC, emanadas no dmbito das
Unidades da UnB, devem estar harmonizadas com as disposig¢des desta Politica.

Art. 18. Esta Resolugdo entra em vigor na data de sua publicagéo.

(Anexo 2):
RESOLUCAO DA CAMARA DE PLANEJAMENTO E ADMINISTRACAO N° 004/2018

Institui a Politica de Seguranca da
Informagdo e  Comunicagdo da
Universidade de Brasilia — PoSIC/UnB.

A CAMARA DE PLANEJAMENTO E ADMINISTRACAO (CPLAD) DA
UNIVERSIDADE DE BRASILIA, no uso de suas atribuigdes estatutarias e regimentais, tendo
em vista o que dispde o Decreto N° 3.505 de 13 de junho de 2000, o disposto no art. 5°, inciso VII
Instrugéio Normativa 01/DSIC/GSI/PR de 13 de junho de 2008, de 10 de junho de 2009 e Instrugado
Normativa Conjunta MP/CGU N° 01, de 10 de maio de 2016, Norma Complementar
14/IN01/DSIC/GSIPR de 19 de margo de 2018, resolve:

Art. 1° Instituir a Politica de Seguranga da Informag&o e Comunicag@o da Universidade de
Brasilia — PoSIC/UnB.

CAPITULO 1 )
DO OBJETIVO E ABRANGENCIA

Art. 2° A PoSIC tem por objetivo instituir principios e diretrizes de Seguranca da
Informagdo e Comunicagdes - SIC no &mbito da Universidade de Brasilia- UnB, com o propdsito
de limitar a exposigdo ao risco a niveis que garantam a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes e comunicagdes que suportam os objetivos
estratégicos e as atividades precipuas de ensino, pesquisa e extensdo desta Universidade.

Art. 3° Para os efeitos dessa Politica considera-se:

&
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IV.

ativos de informagdo: os meios de produgdo, armazenamento, transmissdo e
processamento de informagdes, os sistemas de informagdo, os processos
decorrentes das atividades de gestdo, ensino, pesquisa e extensdo, além das
informagdes em si, bem como os locais onde se encontram esses meios e as pessoas
que a eles tém acesso;

gestdo de ativos de informag@o: processo abrangente de gestdo que inventaria e
mapeia os ativos de informago institucionais, identificando, no minimo e de forma
inequivoca, seu conjunto completo de informagdes basicas (nome, descrigdo e
localizagdo), seus respectivos responsaveis (proprietarios € custodiantes), seus
requisitos legais e de negdcio, sua classificagdo, sua documentagéo, seu ciclo de
vida, seus riscos associados e seus controles de SIC implementados, bem como os
outros ativos de informacéo relacionados;

gestdo de continuidade dos negécios: processo abrangente de gestdo que identifica
ameagas potenciais para uma organizagio e os possiveis impactos nas operagdes
da atividade institucional caso essas ameagas se concretizem, de forma a fornecer
uma estrutura para que se desenvolva uma resiliéncia organizacional capaz de
recuperar perdas de ativos de informagdo a um nivel aceitavel pré-estabelecido,
por intermédio de agdes de prevengdo, resposta e recuperagdo, de forma a
salvaguardar os interesses das areas envolvidas, a reputagdo, a marca da
organizagio e suas atividades de valor agregado;

gestdo de seguranga da informacdo e comunicagdes - GSIC: processo abrangente
de gestdo que desenvolve agdes e métodos que visam a integragdo das atividades
de gestdo de riscos, gestdo de continuidade do negbcio, tratamento de incidentes,
tratamento da informagdo, conformidade, credenciamento, seguranga cibernética,
seguranga fisica, seguranca logica, seguranga orgdnica e seguranga organizacional
ao0s processos institucionais estratégicos, taticos e operacionais, ndo se limitando
ao ambito da tecnologia da informagdo e comunicagéo; e

plano diretor de SIC: documento que estipula, para um periodo minimo de 1 (um)
ano, objetivos especificos, bem como seus indicadores e metas, com a finalidade
de orientar e fazer cumprir a atuagfo das areas acerca das agdes necessarias de
GSIC.

Art. 4° Esta PoSIC e suas eventuais normas complementares aplicam-se as Unidades
Administrativas e Académicas da UnB, conforme estabelecido na Estrutura Regimental da
Universidade de Brasilia, abrangendo os servidores, corpo docente e discente, prestadores de
servigo, colaboradores, estagiarios, jovens aprendizes, consultores externos e a quem, de alguma
forma, tenha acesso aos ativos de informagéo da institui¢do.

Art. 5° Os principios e diretrizes gerais desta PoSIC também se aplicam as entidades
vinculadas 4 UnB e a quaisquer relacionamentos com outros 6rgéos e entidades publicos ou

privados.

CAPITULO II DOS PRINCIPIOS

Art. 6° O conjunto de documentos que compdem esta PoSIC deverd guiar-se pelos
seguintes principios de seguranga da informagéo e comunicagdes:

I

IL.

II1.

IV.

segregacdo de fungdo: fungdes de planejamento, execugdo e controle devem ser
segregadas, de forma a atender aos objetivos institucionais e reduzir oportunidades
de modificagdo, uso indevido, ndo autorizado ou ndo intencional dos ativos;
menor privilégio: pessoas e sistemas devem ter o menor privilégio € o minimo
acesso a0s recursos necessarios para realizar uma dada tarefa;

auditabilidade: todos os eventos necessirios a garantia da integridade, da
confiabilidade e da autenticidade dos processos e sistemas devem ser rastreaveis
até o evento inicial, identificando, inclusive, o responsavel pelo seu acontecimento;
minima dependéncia de segredos: os controles de SIC devem ser efetivos para
mitigagdo de riscos e ameacas;
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V.  controles automéaticos: deverdo ser aplicados, sempre que possivel, controles de
seguran¢a automaticos, especialmente aqueles controles que dependem da
vigilancia humana e do comportamento humano;

VL. resiliéncia: os processos, sistemas e controles devem ser projetados para que
possam resistir ou se recuperar dos efeitos de um desastre;

VII.  defesa em camadas: controles devem ser desenhados em camadas ou niveis, de tal
forma que, se uma camada de controle falhar, exista um tipo diferente de controle
em outra camada ou nivel para prevenir a explora¢do das vulnerabilidades de
seguranga;

VIII.  excegdo aprovada: excegdes a PoSIC devem sempre ser documentadas e ter
aprovagdo superior; e

IX.  substituigdo da seguranga em situagdes de emergéncia: controles de seguranga
devem ser desconsiderados somente de formas predeterminadas e seguras,
devendo existir procedimentos e controles alternativos previamente elencados para
minimizar o nivel de risco em situa¢des de emergéncia.

CAPITULO III
DAS DIRETRIZES GERAIS

Art. 7° A Politica de Seguranca da Informagéo devera ser mantida em pleno alinhamento
ao Projeto Politico Pedagdgico - PPPI que declara principios filosoficos e técnico metodoldgicos
gerais que norteiam as praticas académicas da Universidade de Brasilia, bem como ao Plano de
Desenvolvimento Institucional da UnB — PDI.

Art. 8° A Politica Seguranga da Informacgédo da UnB visa assegurar a privacidade, no que
couber, bem como a protecdo de todos os dados, a confidencialidade, disponibilidade,
autenticidade e integridade das informag¢des e dos conhecimentos produzidos pela UnB em suas
mais variadas atividades e atribui¢des institucionais.

Art. 9° O modelo de gestdo de SIC - GSIC da UnB devera ser integrado e suportado pelos
subsidios gerados pela Gestdo de Riscos, Gestdo de Ativos, Gestdo de Incidentes, Gestdo de
Continuidade de Negdcio e Gestdo de Conformidade, em consonincia com o especificado nas
diretrizes desta PoSIC.

Art. 10. A GSIC deve suportar a tomada de decisdes, bem como realizar a gestdo de
conhecimento e de recursos por meio do aproveitamento eficiente e eficaz dos ativos,
possibilitando alcangar os objetivos estratégicos da UnB, assim como otimizar seus
investimentos.

Art. 11. As a¢des de SIC devem considerar, prioritariamente, os objetivos estratégicos, os
planos institucionais, os requisitos legais, a estrutura e a finalidade da UnB.

Art. 12. Os custos associados a GSIC deverfo ser compativeis com os custos dos ativos
que se deseja proteger.

Art. 13. As normas, procedimentos, manuais ¢ metodologias de SIC da UnB devem
considerar, subsidiariamente, normas e padrdes da APF (Administragdo Publica Federal) como
referéncia nos processos de gestdo e governanga de SIC e devem estipular mecanismos que
garantam a orientagdo a conformidade dos controles de SIC associados, inclusive sua
auditabilidade.

Art. 14. A UnB deve possuir arcabougos normativos atualizados relativos a SIC, com vistas
a gerir, manter, avaliar e atualizar critérios de prote¢do da informagdo de acordo com o sigilo
requerido, relevancia, criticidade e sensibilidade, conforme normas e legislagdo especifica em
vigor.

Art. 15. O acesso fisico aos ambientes de TIC da UnB deverdo possuir controles e
mecanismos de seguranga adequados aos niveis de seguranga exigidos para cada local.

Art. 16. As instalagdes/infraestruturas — criticas ou sensiveis —, os processos e atividades
que sustentam os servigos criticos de tecnologia da informagdo e comunicagdo (TIC)
disponibilizados pela UnB devem ser protegidos, considerando os riscos identificados, os niveis
de seguranga definidos e os controles de seguranga implementados de forma a garantir a
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disponibilidade, integridade, autenticidade e confidencialidade das informagdes e comunicagdes,
bem como contra o acesso indevido, danos e interferéncias.

Art. 17. Quando da celebragdo de contratos, estes deverdo conter, obrigatoriamente,
clausulas especificas sobre o sigilo, confidencialidade e uso das informagdes como condigdo
imprescindivel para que possa ser concedido o acesso as informagdes.

Art. 18. Deve ser estabelecida a integragdo e sinergia entre as instincias e estruturas de
supervisdo e apoio definidas nesta PoSIC e aquelas definidas em outras politicas da UnB, por
meio de modelos de relacionamento que considerem e compartilnem, quando possivel, as
competéncias, responsabilidades, informagdes e as proprias estruturas.

Art. 19. O uso da internet pela rede da UnB deve ser empregado para fins institucionais
direta ou indiretamente relacionadas a atividades de gestdo, ensino, pesquisa e extensfo. Os
usudrios terdo seus acessos autorizados conforme as politicas e normas de TIC da UnB.

Art. 20. O correio eletrénico da UnB € de uso institucional, e deve ser empregado por seus
usuarios para fins institucionais direta ou indiretamente relacionadas a atividades de gestdo,
ensino, pesquisa e extensdo em obediéncia a esta PoSIC, aos principios, diretrizes e legislagdes
pertinentes que regem a administragdo publica federal, bem como aos normativos internos da
UnB.

Art. 21. E de responsabilidade de todos que tém acesso aos ativos da UnB manter os niveis
de seguranga da informagdo adequados, segundo preceitos desta PoSIC e suas Normas
Complementares, os quais também estardo sujeitos a esta PoSIC e acatardo as suas implicacdes.

SECAOT
DA GESTAO DE RISCOS

Art. 22. A Estrutura de SIC da UnB devera estabelecer metodologia que possibilite a
identifica¢do, a quantificagdo, a priorizagdo, o tratamento, a comunicagdo € a monitoragido
periddica dos riscos.

Art. 23. As Unidades Administrativas e Académicas da UnB, com apoio da Estrutura de
SIC, deverdo implementar e executar as atividades de gestdo de riscos de seguranga da informagéo
e comunicag¢des associados aos ativos de informag&o sob sua responsabilidade.

Art. 24. Os riscos de SIC deverdo ser considerados na contratagdo de servigos terceirizados,
sendo os gestores das unidades administrativas e académicas e dos ativos relacionados, gestores
e fiscais de contrato, bem como os fornecedores e custodiantes os responsaveis por manter os
niveis apropriados de seguranga da informag&o na entrega dos servigos.

SECAO II
DA GESTAO DE ATIVOS

Art. 25. A Estrutura de SIC deve instituir normas e procedimentos que garantam a
adequada gestdo dos ativos de informagdo da UnB em conjunto com as unidades responsaveis
pelos respectivos ativos.

Art. 26. Ag¢des e controles especificos de seguranga deverdo garantir a protegdo adequada
dos ativos de informag¢do da UnB em niveis compativeis ao seu grau de relevancia para a
consecugdo das atividades e objetivos estratégicos.

Art. 27. Os ativos de informagdo devem ser associados a controles de seguranga
implementados independentemente do meio em que se encontram, devendo ser protegidos contra
divulgag¢do, modificagdes, remogéo ou destrui¢do ndo autorizadas.

Art. 28. As pessoas que possuem acesso aos ativos de informagéo da instituigdo devem ser
periodicamente conscientizadas, capacitadas e sensibilizadas em assuntos de seguranca e de
tratamento da informagéo.

Art. 29. Os processos e atividades que sustentam os servigos criticos disponibilizados pela
UnB devem ser protegidos de forma a garantir a disponibilidade, integridade, autenticidade e

confidencialidade das informagdes e comunicagdes.
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SECAO III
DA GESTAO DA CONTINUIDADE DO NEGOCIO

Art. 30. A Estrutura de SIC da UnB, em conjunto com as 4reas responsaveis pelos ativos
de informagdo da Universidade, deverdo instituir normas, procedimentos e controles que
estabelegam a gestdo de continuidade do negdcio, a fim de minimizar os impactos decorrentes de
potenciais eventos que causem a indisponibilidade sobre os servigos de TIC da UnB.

SECAO IV
DA GESTAO DE INCIDENTES

Art. 31. A Estrutura de SIC da UnB devera criar e manter uma Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR), instituida pelo Comité de Tecnologia
da Informagéo - CTI, com a responsabilidade de coordenar as atividades relacionadas a incidentes
de seguranga em rede de computadores.

§ 1° Os eventos e incidentes de SIC devem seguir o Plano de Gerenciamento de Incidentes
especifico, no qual se definird as responsabilidades e procedimentos para assegurar respostas
tempestivas, efetivas e ordenadas perante incidentes de SIC de forma a contribuir para garantir a
continuidade das atividades com vistas a ndo intervengdo no alcance dos objetivos estratégicos da
UnB.

§ 2° A ETIR deverad guiar-se por padrdes e procedimentos técnicos e normativos no
contexto de tratamento de incidentes de rede orientados pelo Centro de Tratamento e Resposta a
Incidentes de Seguranga em Redes de Computadores da Administragdo Publica Federal - CTIR
GOV.

§ 3° A constituigdo e regulamentacdo da ETIR sera efetivada por meio de documento
formal aprovado por instdncia competente da UnB.

SECAO V
DA CONFORMIDADE

Art. 32. O cumprimento desta PoSIC devera ser avaliado periodicamente, por meio de
verificagdes de conformidade realizadas com o apoio das Estruturas de SIC da UnB e do Comité
de Tecnologia da Informagéo - CTI da UnB.

Art. 33. Os controles de SIC devem ser analisados criticamente e verificados em periodos
regulares pela Estrutura de SIC da UnB, tendo por base a conformidade com politicas, padrdes,
normas, ferramentas, manuais de procedimentos e outros documentos pertinentes.

Art. 34. A Estrutura de SIC da UnB deve instituir processos de analise e tratamento de
conformidade, visando garantir o atendimento das leis, regulamentos € normas que regem as
atividades no 4mbito da Administragdo Publica Federal.

CAPITULO IV
DA ESTRUTURA DE SIC E SUAS RESPONSABILIDADES

Art. 35. A SIC é disciplina fundamental da boa governanga corporativa, sendo de
responsabilidade da Alta Administragéo.

Art. 36. A Estrutura de SIC da UnB sera responsavel em assessorar a Alta Administragéo
e o CTI nas atividades de defini¢do e implementagdo de diretrizes, politicas, normas e
procedimentos relativos a SIC, com atribui¢des definidas nesta PoSIC.

Art. 37. A Estrutura de SIC devera institucionalizar um modelo de gestéo de SIC

- GSIC para a UnB capaz de apoiar os diversos niveis hierarquicos da UnB e suas unidades
académicas e administrativas no objetivo de integrar os controles e processos de SIC aos
processos organizacionais existentes.

Paragrafo tUnico. A participagdo na referida estrutura e eventuais grupos de trabalho
associados ndo enseja remuneragdo de qualquer espécie ou quaisquer criagdes de cargos além
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daqueles ja existentes na estrutura regimental da UnB, sendo considerada servigo publico
relevante.
Art. 38. A Estrutura de SIC da UnB ¢ constituida por:
I.  Alta Administragio;

II.  Comité de Tecnologia da Informagéo - CTI,

I1I. Centro de Informatica - CPD; e

IV.  Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR.

Art. 39. No ambito da PoSIC, compete a Alta Administragfo:

I.  Prover as diretrizes e o apoio necessarios as a¢des de SIC e defini¢do da estrutura
adequada para a Governanga, Gestdo de Riscos de TIC, Gestdo de Continuidade
de Negocios e Gestdo da Seguranga da Informagdo e Comunicagio.

Art. 40. Compete ao CTI, instancia colegiada consultiva constituida como ultimo nivel
para discussdo de questdes relativas a SIC, em consondncia com suas demais atribui¢&es:

I.  estabelecer os principios estratégicos e as diretrizes de SIC, e assegurar os recursos
financeiros, materiais € humanos necessarios ao seu cumprimento, alinhados aos
objetivos institucionais da UnB e ao arcabougo legal-normativo ao qual a UnB esta
subordinado;

II.  direcionar estratégias para promover a cultura de seguranga da informagédo e
comunicagdes, coordenando, com o apoio das demais unidades e Orgdos
pertinentes, as ac¢des permanentes de divulgagdo, treinamento, educagdo e
conscientizagdo dos usudrios em relagdo aos conceitos e as praticas de SIC, em
toda a sua abrangéncia;

III.  coordenar a elaboragdo da Politica de Seguranga da Informagdo e Comunicagéo,
do Plano Diretor de SIC e do Programa Orgamentario de SIC, e submeté-los a
aprovagio;

IV.  monitorar e avaliar a execucdo do Plano Diretor de SIC e do Programa
Orgamentario de SIC vigentes, bem como propor e promover os ajustes cabiveis;

V.  discutir e recomendar a aprovagdo de metodologias e normas complementares
alinhadas as diretrizes desta PoSIC;

VI avaliar, revisar e analisar criticamente a PoSIC e suas normas complementares,
visando a sua aderéncia aos objetivos institucionais da UnB;

VII.  deliberar sobre proposta de alteragdo desta PoSIC, ap6s parecer técnico de grupo
de trabalho especifico, submetendo-a a aprovagéo; e

VIII.  providenciar a divulgacdo da PoSIC.

Art. 41. O Centro de Informatica da UnB € o 6rgdo executivo de TIC responsavel por:

I promover e disseminar, no ambito da UnB, a cultura de SIC; II

II.  coordenar as a¢des de SIC no ambito da UnB;

III.  apoiar os atores com responsabilidades nos processos das Unidades da UnB, para
que eles possam implementar os controles de seguranga em gestdo de riscos, gestéo
de ativos, gestdo de continuidade de negocios e gestdo de incidentes;

IV. discutir e aprovar normas operacionais e complementares, € manuais de
procedimentos alinhados as diretrizes desta PoSIC;

V.  propor recursos necessarios as agoes de SIC;

VI.  consolidar e encaminhar os resultados dos trabalhos de auditoria de SIC as
instAncias superiores, para posterior remissio ao Gabinete de Seguranga
Institucional da Presidéncia da Republica, quando for o caso;

VII.  acompanhar as investigagdes e as avaliagdes dos danos decorrentes de quebras de
seguranga e/ou violagdes da PoSIC e submeter as instancias superiores;

VIII.  realizar e acompanhar estudos de novas tecnologias, quanto aos possiveis impactos
e beneficios na seguranga da informagéo e comunicagdes;

IX. participar e estimular a participagdo em eventos relativos a SIC;

X.  Assessorar administrativamente e tecnicamente o CTI em atividades relacionadas
aos seguintes temas relativos a SIC:

a) gestéo de riscos de SIC;
b) gestdo de continuidade do negdcio;
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XI.

XIL

XI1II.

XIV.

XV.

XVL

XVIIL

c) tratamento e resposta a incidentes de SIC;
d) conformidade em SIC.

elaborar relatério de monitoramento da gesto de risco, gestdo de ativos, gestdo de
continuidade de negbcios e gestdo de incidentes na UnB;

subsidiar o CTI com informagdes e evidéncias em apuragdes quando da suspeita
de ocorréncias de quebras de seguranga e/ou violagdes de SIC;

contribuir para elaboragédo do Plano Diretor de SIC, do Programa Orgamentario de
SIC e da PoSIC com suas revisdes;

implementar as diretrizes da PoSIC e as decorrentes normas complementares,
normas operacionais e manuais de procedimentos no &mbito da UnB;

elaborar e executar, no ambito da UnB, processos que garantam a Gestdo de
Continuidade de Negocio, conforme legislagio pertinente;

contribuir para consecugido das agdes permanentes de divulgacdo, treinamento,
educag@o e conscientizagdo dos usuarios em relagdo aos conceitos e as praticas de
SIC definidas pelo CTI com vistas a promog¢do da cultura de seguranca da
informacdo e comunicagdes, com o apoio das demais unidades e O&rgios
pertinentes, em toda a sua abrangéncia; e

implementar e monitorar os niveis adequados de seguranga dos ativos de
informagéo conforme os requisitos de SIC.

Art. 42. Compete a ETIR da UnB:
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coordenar as atividades de tratamento de incidentes de seguranga da informagéo e
comunicagéo;

promover a recuperagdo de sistemas de informagdes;

agir proativamente com o objetivo de evitar que ocorram incidentes de seguranga,
divulgando praticas e recomendagdes de SIC, avaliando as condi¢des de seguranga
de redes por meio de verificagdes de conformidade e identificagcdo de
vulnerabilidades e artefatos maliciosos.

realizar a¢Ges reativas que incluem recebimento de notificagdes de incidentes,
orientagdo de equipes no reparo a danos e analise de sistemas comprometidos,
buscando causas, danos e responsaveis;

analisar ataques e invasdes na rede de dados e comunicagdes da UnB;

executar as agdes necessarias para tratar violagdes de seguranca;

obter informagdes quantitativas acerca dos incidentes ocorridos, que descrevam
sua natureza, causas, data de ocorréncia, frequéncia e custos resultantes para
alimentagdo de uma base de conhecimento;

manter contato com o Departamento de Seguranga da Informagéo e Comunicagdes
do Gabinete de Seguranga Institucional da Presidéncia da Republica -
DSIC/GSI/PR (CTIR Gov: Centro de Tratamento de Incidentes de Seguranga de
Redes de Computadores da Administragdo Publica Federal), concernente a
assuntos de seguranga da informagéo e comunicagdes;

Cooperar com outras equipes de Tratamento e Resposta a Incidentes; e

Participar de eventos relativos a SIC.

CAPITULO V DAS PENALIDADES

Art. 43. O descumprimento ou violagéo, pelo usudrio, das regras previstas na Politica de
Seguranga da Informagdo e Comunicagdes (PoSIC) podera resultar na aplicagdo das sangdes
previstas em regulamentagdes internas e legislagdo em vigor.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 44. A PoSIC e os documentos dela derivados deverdo ser revisados sempre que
mudangas significativas na estrutura da UnB ocorrerem ou quando alteragdes em normas e outras
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politicas forem aprovadas, ou ainda periodicamente, conforme legislagdo vigente, sendo

atualizados quando necessario.

Art. 45. A PoSIC, as normas e os procedimentos de SIC a ela associados deverfio ser

amplamente divulgados.
Art. 46. Esta Politica entra em vigor na data de sua publicagdo.



