EE Universidade de Brasilia Boletim de Atos Oficiais da UnB em

01/11/2024

RESOLUCAO DA CAMARA DE PLANEJAMENTO E ADMINISTRACAO N2 02/2024

Atualiza a Resolucdo da Camara de
Planejamento e Administracao n¢
004/2018 - Politica de Seguranca da
Informacao e Comunicacao - PoSIC da
Universidade de Brasilia - UnB.

A CAMARA DE PLANEJAMENTO E ADMINISTRACAO (CPLAD) da UnB, no uso de suas
atribuicdes estatutarias e regimentais, considerando o que dispde Leis e Decretos Federais
vigentes que tratam da Politica Nacional de Seguranca da Informacado - PNSI e da Gestdo de
Seguranca da Informacao e Comunicacao - GSIC nos 6rgdos e entidades da Administracao
Plblica Federal - APF.

RESOLVE:

Art. 12 Atualizar a Politica de Seguranca da Informacao e Comunicacao - PoSIC da UnB.

CAPITULO |

DO OBJETIVO E ABRANGENCIA

Art. 22 Esta PoSIC tem por objetivo instituir principios e diretrizes de Seguranca da Informacgao
e Comunicacdes - SIC no ambito da UnB, com o propdsito de diminuir a exposicao ao risco a
niveis que garantam a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes e comunicacdes que suportam os objetivos estratégicos e as atividades precipuas
de ensino, pesquisa e extensao desta Universidade.

Art. 32 Esta PoSIC e suas eventuais instrucdes normativas aplicam-se as unidades
administrativas e académicas, conforme estabelecido na Estrutura Regimental da UnB,
abrangendo os servidores técnicos, corpo docente e discente, prestadores de servico,
colaboradores terceirizados, estagiarios, jovens aprendizes, consultores externos e a quem, de
alguma forma, tenha acesso aos ativos da instituicao.

Art. 42 Os principios e diretrizes gerais desta PoSIC também se aplicam as entidades
vinculadas a UnB e a quaisquer relacionamentos com outros érgaos e entidades publicos ou
privados.

CAPITULO 1I
DAS DEFINICOES E CONCEITOS
Art. 52 Para os efeitos dessa Politica considera-se:

I. ativos: tudo que tenha valor para a organizacao, material ou ndo. Para maior objetividade e
delimitacao de escopo nesta politica, convém dividir os ativos de Tl em grupos: ativos fisicos,
ativos de softwares, ativos de servico, ativos de informacao, ativos humanos e ativos
intangiveis;



Il gestao de riscos: o conjunto de processos e métodos para buscar um equilibrio entre os riscos
e os custos das operacdes, identificando, avaliando e controlando ameacas relacionadas a
tecnologia da informacao, por meio de técnicas avancadas em andlise de vulnerabilidades,
entendimento das prioridades, construcao de plano de contingéncia, instituicdo de rotina de
backups e treinamento dos colaboradores;

lll. gestao de continuidade dos negdcios: processo abrangente de gestdao que identifica
ameacas potenciais para uma organizagao e os possiveis impactos nas operacdes da atividade
institucional caso essas ameacas se concretizem, de forma a fornecer uma estrutura para que
se desenvolva uma resiliéncia organizacional capaz de recuperar perdas de ativos a um nivel
aceitavel pré-estabelecido, por intermédio de acdes de prevencao, resposta e recuperacao, de
forma a salvaguardar os interesses das areas envolvidas, a reputacao, a marca da organizagao
e suas atividades de valor agregado;

IV. gestao de conformidades: consiste no conjunto de principios, estruturas, atividades e
processos coordenados para dirigir e controlar os procedimentos que fazem parte da avaliacao
de conformidade, que visam identificar o cumprimento das legislacdes, normas e procedimentos
relacionados a seguranca da informacdo da organizacao;

V. gestao de incidentes: processo que realiza acdes sobre qualquer evento adverso relacionado
a seguranca cibernética dos sistemas ou da infraestrutura de computacao;

VI. gestao de seguranca da informacao e comunicacodes - GSIC: processo abrangente de gestao
que desenvolve acdes e métodos que visam a integracao das atividades de gestao de riscos,
gestao de continuidade do negécio, tratamento de incidentes, tratamento da informacao,
conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranca légica,
seguranca organica e seguranca organizacional aos processos institucionais estratégicos,
taticos e operacionais, nao se limitando ao ambito da tecnologia da informacao e comunicacao.

CAPITULO 11l
DOS PRINCIPIOS

Art. 62 O conjunto de documentos que complementa a PoSIC da UnB devera guiar-se pelos
sequintes principios de SIC:

I. segregacao de funcao: funcdes de planejamento, execucao e controle devem ser segregadas,
de forma a atender aos objetivos institucionais e reduzir oportunidades de modificacao, uso
indevido, nao autorizado ou nao intencional dos ativos;

II. menor privilégio: pessoas e sistemas devem ter o menor privilégio e 0 minimo acesso aos
recursos necessarios para realizar uma dada tarefa;

[ll. auditabilidade: todos os eventos necessarios a garantia da integridade, da confiabilidade e
da autenticidade dos processos e sistemas devem ser rastredveis até o evento inicial,
identificando, inclusive, o responsavel pelo seu acontecimento;

IV. minima dependéncia de segredos: os controles de SIC devem ser efetivos para mitigacdao de
riscos e ameagcas;

V. controles automaticos: deverdo ser aplicados, sempre que possivel, controles de seguranca
automadticos, especialmente aqueles controles que dependem da vigilancia humana e do
comportamento humano;

VI. resiliéncia: os processos, sistemas e controles devem ser projetados para que possam resistir
ou se recuperar dos efeitos de um desastre;

VIl. defesa em camadas: controles devem ser desenhados em camadas ou niveis, de tal forma
que, se uma camada de controle falhar, exista um tipo diferente de controle em outra camada



ou nivel para prevenir a exploracao das vulnerabilidades de seguranca;

VIIl. excecdo aprovada: excecoes a esta PoSIC devem sempre ser documentadas e ter
apreciacao do Comité de Governanca Digital - CGD da UnB, ou colegiado similar;

IX. substituicao da seguranca em situacdes de emergéncia: controles de seguranca devem ser
desconsiderados somente de formas predeterminadas e seguras, devendo existir procedimentos
e controles alternativos previamente elencados para minimizar o nivel de risco em situacdes de
emergéncia.

CAPITULO IV

DAS DIRETRIZES GERAIS

Art. 72 Esta PoSIC devera ser mantida em pleno alinhamento ao Projeto Politico Pedagdgico
Institucional - PPPI que declara principios filoséficos e técnico metodolégicos gerais que
norteiam as praticas académicas da UnB, bem como o seu Plano de Desenvolvimento
Institucional - PDI.

Art. 82 A PoSIC visa assegurar a privacidade, no que couber, bem como a protecao de todos os
dados, a confidencialidade, disponibilidade, autenticidade e integridade das informacdes e dos
conhecimentos produzidos pela UnB em suas mais variadas atividades e atribuicdes
institucionais.

Art. 92 O modelo de Gestao de SIC - GSIC da UnB devera ser integrado e suportado pelos
subsidios gerados pela Gestao de Riscos, Gestao de Ativos, Gestao de Incidentes, Gestao de
Continuidade de Negécio e Gestao de Conformidade, em consonancia com o especificado nas
diretrizes desta PoSIC.

Art. 10. A GSIC deve suportar a tomada de decisbdes, bem como realizar a gestao de
conhecimento e de recursos por meio do aproveitamento eficiente e eficaz dos ativos,
possibilitando alcangar os objetivos estratégicos da UnB, assim como otimizar seus
investimentos.

Art. 11. As aclOes de SIC devem considerar, prioritariamente, os objetivos estratégicos, os
planos institucionais, os requisitos legais, a estrutura e a finalidade da UnB.

Art. 12. Os custos associados a GSIC deverao ser compativeis com os custos dos ativos que se
deseja proteger.

Art. 13. As instrucdes normativas, normas técnicas, procedimentos, manuais e metodologias de
SIC da UnB devem considerar, subsidiariamente, normas e padrdes da APF como referéncia nos
processos de gestao e governanca de SIC e devem estipular mecanismos que garantam a
orientacao a conformidade dos controles de SIC associados, inclusive sua auditabilidade.

Art. 14. A UnB deve possuir arcaboucos normativos atualizados relativos a SIC, com vistas a
gerir, manter, avaliar e atualizar critérios de protecao da informacao de acordo com o sigilo
requerido, relevancia, criticidade e sensibilidade, conforme normas e legislacdo especifica em
vigor.

Art. 15. O acesso fisico aos ambientes de Tecnologia da Informacao e Comunicacao - TIC da
UnB deverado possuir controles, mecanismos de seguranca e infraestrutura adequados aos niveis
de seguranca exigidos para cada local.

Art. 16. As instalacdes e infraestruturas criticas/sensiveis somadas aos processos e atividades
que sustentam os servicos criticos de TIC disponibilizados pela UnB devem ser protegidos,
considerando os riscos identificados, os niveis de seguranca definidos e os controles de
seguranca implementados de forma a garantir a disponibilidade, integridade, autenticidade e



confidencialidade das informacdes e comunicacdes, bem como contra o acesso indevido, danos
e interferéncias.

Art. 17. Quando da celebracao de contratos, estes deverao conter, obrigatoriamente, clausulas
especificas sobre o sigilo, confidencialidade e uso das informacdes como condicao
imprescindivel para que possa ser concedido o acesso as informacoes.

Art. 18. Deve ser estabelecida a integracado e sinergia entre as instancias e estruturas de
supervisao e apoio definidas nesta PoSIC e aquelas definidas em outras politicas da UnB, por
meio de modelos de relacionamento que considerem e compartilhem, quando possivel, as
competéncias, responsabilidades, informacdes e as préprias estruturas.

Art. 19. O uso da internet pela rede da UnB deve ser empregado para fins institucionais direta
ou indiretamente relacionadas a atividades de gestao, ensino, pesquisa e extensao. Os usuarios
terdo seus acessos autorizados conforme as politicas e normas de TIC da UnB.

Art. 20. O correio eletronico da UnB é de uso institucional, e deve ser empregado por seus
usudrios para fins institucionais direta ou indiretamente relacionadas a atividades de gestdo,
ensino, pesquisa e extensao em obediéncia a esta PoSIC, aos principios, diretrizes e legislacdes
pertinentes que regem a APF, bem como a instrucées normativas da UnB.

Art. 21. E de responsabilidade de todos que tém acesso aos ativos da UnB manter os niveis de
seguranca da informacao adequados, segundo preceitos desta PoSIC e suas instrucdes
normativas, os quais também estarao sujeitos a esta PoSIC e acatarao as suas implicagoes.

Art. 22. Os nomes de dominios de sitios e de correio eletrénico da UnB sao enderecos virtuais
que patenteiam a imagem e prestigio da instituicao diante da comunidade interna e externa, a
identificando exclusivamente.

Paragrafo Unico. Neste contexto, todos os conteldos institucionais direta ou indiretamente
relacionados a atividades de gestao, ensino, pesquisa e extensao, devem utilizar endereco
virtual institucional da UnB.

Art. 23. O tratamento de dados pessoais deve assegurar a titularidade e a sua protecao de
forma a garantir os direitos fundamentais da intimidade, liberdade e privacidade, nos termos da
legislacao vigente e das politicas internas.

SECAO |

DA GESTAO DE RISCOS

Art. 24. A estrutura de SIC da UnB devera estabelecer metodologia que possibilite a
identificacao, a quantificacao, a priorizacao, o tratamento, a comunicacao e a monitoracao
periddica dos riscos.

Art. 25. As unidades administrativas e académicas da UnB, com apoio da estrutura de SIC,
deverao implementar e executar as atividades de gestao de riscos de SIC associados aos ativos
sob sua responsabilidade.

Art. 26. Os riscos de SIC deverao ser considerados na contratacao de servicos terceirizados,
sendo os gestores das unidades administrativas e académicas e dos ativos relacionados,
gestores e fiscais de contrato, bem como os fornecedores e custodiantes os responsaveis por
manter os niveis apropriados de seguranca da informacao na preparacao, execucao e entrega
dos servicos.

SECAO Il



DA GESTAO DE ATIVOS

Art. 27. A estrutura de SIC deve instituir normas e procedimentos que garantam a adequada
gestao dos ativos da UnB em conjunto com as unidades responsaveis pelos respectivos ativos.

Art. 28. Acdes e controles especificos de seguranca deverao garantir a protecao adequada dos
ativos da UnB em niveis compativeis ao seu grau de relevancia para a consecucdo das
atividades e objetivos estratégicos.

Art. 29. Os ativos da UnB devem ser associados a controles de seguranca implementados
independentemente do meio em que se encontram, devendo ser protegidos contra divulgacao,
modificacdes, remocao ou destruicao nao autorizadas.

Art. 30. Os usuarios que possuem acesso aos ativos da UnB devem ser periodicamente
conscientizados, capacitados e sensibilizados em assuntos de seguranca de SIC, com particular
atencdo aos ativos de informacao quanto a sua classificacao da informacao e de tratamento da
informacao.

Art. 31. Os processos e atividades que sustentam os servicos criticos disponibilizados pela UnB
devem ser protegidos de forma a garantir a disponibilidade, integridade, autenticidade e
confidencialidade das informacdes e comunicacodes.

SECAO III

DA GESTAO DA CONTINUIDADE DO NEGOCIO

Art. 32. A estrutura de SIC da UnB, em conjunto com as unidades responsaveis pelos ativos,
deverao instituir normas, procedimentos e controles que estabelecam a gestao de continuidade
do negdcio, a fim de minimizar os impactos decorrentes de potenciais eventos que causem a
indisponibilidade sobre os servicos de TIC da UnB.

SECAO IV

DA GESTAO DE INCIDENTES

Art. 33. A estrutura de SIC da UnB devera criar e manter uma Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos - ETIR da UnB, com a responsabilidade de
coordenar as atividades relacionadas a incidentes de seguranca em rede de computadores.

§ 12 Os eventos e incidentes de SIC devem seguir o Plano de Gerenciamento de Incidentes
especifico, no qual se definird as responsabilidades e procedimentos para assegurar respostas
tempestivas, efetivas e ordenadas perante incidentes de SIC de forma a contribuir para garantir
a continuidade das atividades com vistas a nao interven¢ao no alcance dos objetivos
estratégicos da UnB;

§ 292 A ETIR da UnB devera guiar-se por padrdes e procedimentos técnicos e normativos no
contexto de tratamento de incidentes de seguranca em rede de computadores orientados pelo
Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov;

§ 32 A constituicao e regulamentacao da ETIR da UnB sera efetivada por meio de documento
formal aprovado pela Secretaria de Tecnologia da Informacao - STI.

SECAO V

DA GESTAO DE CONFORMIDADE



Art. 34. O cumprimento desta PoSIC devera ser avaliado periodicamente, por meio de
verificacdes de conformidade realizadas com o apoio da estrutura de SIC.

Art. 35. Os controles de SIC devem ser analisados criticamente e verificados em periodos
regulares pela estrutura de SIC da UnB, tendo por base a conformidade com politicas, padroes,
normas, ferramentas, manuais de procedimentos e outros documentos pertinentes.

Art. 36. A estrutura de SIC da UnB deve instituir processos de analise e tratamento de
conformidade, visando garantir o atendimento das leis, requlamentos e normas que regem as
atividades no ambito da APF.

CAPITULO V

DA ESTRUTURA DE SIC E SUAS RESPONSABILIDADES

Art. 37. A SIC é disciplina fundamental da boa governanca corporativa, sendo de
responsabilidade da Alta Administracao da UnB.

Art. 38. A estrutura de SIC da UnB sera responsavel pelas atividades de definicao e
implementacao de diretrizes, politicas, instrucdes, normas e procedimentos relativos a SIC, com
atribuicoes definidas nesta PoSIC.

Art. 39. A estrutura de SIC devera institucionalizar um modelo de GSIC capaz de apoiar os
diversos niveis de gestao da UnB e suas unidades académicas e administrativas no objetivo de
integrar os controles e processos de SIC aos processos organizacionais existentes.

Paragrafo Unico. A participacao na referida estrutura e eventuais grupos de trabalho associados
nao enseja remuneracao de qualquer espécie ou quaisquer criacdes de cargos além daqueles ja
existentes na estrutura regimental da UnB, sendo considerada servico publico relevante.

Art. 40. E de responsabilidade dos servidores técnicos, corpo docente e discente, prestadores
de servico, colaboradores terceirizados, estagiarios, jovens aprendizes, consultores externos e a
quem, de alguma forma tenha acesso aos ativos da UnB, zelar pelo cumprimento das diretrizes
desta politica no ambito de suas areas de atuacao.

Art. 41. A estrutura de SIC da UnB é constituida por:

I. Alta Administracao;

II. CGD da UnB, ou colegiado com competéncia semelhante;

lll. STI da UnB;

IV. ETIR da UnB.

Art. 42. No ambito da PoSIC da UnB, compete a Alta Administracao:

I. Prover as diretrizes e 0 apoio necessarios as acdes de SIC e definicdo da estrutura adequada
para GSIC.

Art. 43. No ambito da PoSIC, compete ao CGD da UnB, instancia deliberativa constituida como
ultimo nivel para discussao de questdes relativas a SIC, em consonancia com suas demais
atribuicdes:

I. estabelecer os principios estratégicos e as diretrizes de SIC, e assegurar 0s recursos
financeiros, materiais e humanos necessarios ao seu cumprimento, alinhados a missao
institucional da UnB e ao arcabouco legal ao qual todos os érgaos da APF estao subordinados;

Il. coordenar as revisdes/atualizacées da PoSIC da UnB, direcionando estratégias para promover
a cultura de SIC com o apoio das demais unidades administrativas/académicas e 6rgaos
pertinentes, as acdes permanentes de divulgacao, treinamento, educacao e conscientizacao dos



usuarios em relagcdo aos conceitos e as recomendadas boas praticas de SIC, em toda a sua
abrangéncia;

lll. coordenar elaboracao dos planejamentos estratégico e tatico de SIC e submeté-los a
aprovacao colegiada, mas sobretudo, monitorar e avaliar a execu¢ao dos mesmos, bem como
propor ajustes cabiveis;

IV. revisar e analisar criticamente a PoSIC e conformidade de suas instrucées normativas,
resolucdes e metodologias visando a sua aderéncia as necessidades e objetivos institucionais e
por fim deliberar sobre aprovacao;

V. providenciar a divulgacao da PoSIC da UnB e de seus complementos no formato de instrugcdes
normativas.

Art. 44. A STl é o 6rgao executivo de TIC da UnB, e nesta esfera compete a este:

I. estabelecer e disseminar normas técnicas e manuais de procedimentos em conformidade as
diretrizes desta instrucao, além de implementar todo o escopo de diretrizes da PoSIC, com
intuito de consolidar a cultura de SIC na UnB por meio de acdes permanentes de
conscientizacao;

Il. explorar tecnologias para identificacao de viabilidade no ambiente computacional da UnB e
promover as acdes de SIC e participacdes em eventos do tema;

lll. apoiar os atores com responsabilidades nos processos das unidades administrativas e
académicas da UnB, para que estes possam implementar os controles de seguranca sobre o
modelo GSIC da UnB;

IV. sustentar e acompanhar trabalhos de auditoria, investigacdes e as avaliacdes de danos
decorrentes de quebra de seguranca e/ou violacdes da PoSIC da UnB para submissao ao CGD e
as instancias superiores, e emissao ao Gabinete de Seguranca Institucional da Presidéncia da
Republica, quando for o caso;

V. administrar, executar, monitorar e consolidar atividades do modelo de GSIC, auxiliando no
ambito administrativo/técnico o CGD da UnB quando necessario, inclusive nas
revisdes/atualizacdes da PoSIC;

VI. contribuir para elaboracao do planejamento estratégico e tatico de SIC da UnB;

VII. implementar e monitorar a Gestao de Ativos observando os niveis adequados e requisitos de
SIC.

Art. 45. Compete a ETIR da UnB:
I. coordenar as atividades de tratamento de incidentes de SIC;
Il. promover a recuperacao de sistemas de informacdes;

Ill. agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendacodes de SIC, avaliando as condi¢cdes de seguranca de redes por
meio de verificacdes de conformidade e identificacao de vulnerabilidades e artefatos maliciosos;

IV. realizar acOes reativas que incluem recebimento de notificacdes de incidentes, orientacao de
equipes no reparo a danos e analise de sistemas comprometidos, buscando causas, danos e
responsaveis;

V. analisar ataques e invasdes na rede de dados e comunicacdes da UnB;
VI. executar as ac0es necessarias para tratar violagbes de seguranca;

VII. obter informacdes quantitativas acerca dos incidentes ocorridos, que descrevam sua
natureza, causas, data de ocorréncia, frequéncia e custos resultantes para alimentacdao de uma
base de conhecimento;



VIII. manter contato com o Departamento de Seguranca da Informacao e Comunicacdes do
Gabinete de Seguranca Institucional da Presidéncia da Republica - DSIC/GSI/PR, a CTIR Gov,
concernente a assuntos de SIC;

IX. Cooperar com outras Equipes de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos; e

X. Participar de eventos relativos a SIC.

CAPITULO VI

DAS PENALIDADES

Art. 46. O descumprimento ou violacao, pelo usuario, das regras previstas na PoSIC da UnB
poderd resultar na aplicacao das sancdes previstas em regulamentacdes internas e legislacdo
em vigor.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 47. A PoSIC e os documentos dela derivados deverao ser revisados sempre que mudangas
significativas na estrutura da UnB ocorrerem ou quando alteracdes em normas e outras politicas
forem aprovadas, ou ainda periodicamente, conforme legislacao vigente, sendo atualizados
guando necessario.

Art. 48. A PoSIC da UnB, as instrucdes normativas e os procedimentos de SIC a ela associados
deverao ser amplamente divulgados.

Art. 49. Esta PoSIC entra em vigor na data de sua aprovacao por meio de Resolucao da CPLAD,
em sua 162 reuniao, realizada em 17 de Outubro de 2024.

Professora Denise Imbroisi
Decana de Planejamento, Orcamento e Avaliacao Institucional

Documento assinado eletronicamente por Denise Imbroisi, Decana de
Planejamento, Orcamento e Avaliacao Institucional, em 01/11/2024, as
15:08, conforme horario oficial de Brasilia, com fundamento na Instrucao da
Reitoria 0003/2016 da Universidade de Brasilia.
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