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1. Apresentagéo

Os riscos caracterizam-se pela possibilidade de ocorréncia de eventos que possam
impactar o cumprimento dos objetivos da organizacao. De forma dinamica, os riscos
podem emergir, sofrer alteracao ou ainda desaparecer a medida que os contextos
externo e interno de uma organizacao mudem. No entanto, a gestao de riscos
antecipa, detecta, reconhece e responde a essas mudancas e eventos, de forma
apropriada e oportuna (ABNf, 2018).

Por meio da resolucdo CAD n° 0004/2019, a administragdo superior instituiu a
gestao de riscos a fim de auxiliar suas unidades na tomada de decisdes para o
alcance dos objetivos estratégicos previstos em seu Plano de Desenvolvimento
Institucional (PDI). _

Em consonancia com as diretrizes estabelecidas pelo Comité de governanga,

Riscos, Controles e Integridade, o grupo de trabalho composto por representantes da
Diretoria de Compras (DCO), Diretoria de Contratos Administrativos (DCA), Prefeitura
da UnB (PRC), Biblioteca Central (BCE), Editora (EDU) e do Centro de Apoio ao
Desenvolvimento Tecnolégico (CDT) realizou a elaboracdo do Plano de Riscos para as
areas de Aquisicoes e Contratacoes no ambito da Universidade de Brasilia,
considerando as particularidades de cada uma de suas areas.
Esse mesmo plano, em virtude das especificidades técnicas da area de TI, foi
elaborado por outro grupo de trabalho composto por técnicos da Secretaria de
Tecnologia da Informacao, para elaborar o Plano de Riscos em Aquisicoes e
Contratacdes em TI. : :

Um terceiro grupo, denominado GT Usuadrios, conferiu uma visao dos processos de
compras e contratacoes a partir da 6tica dos usuarios finais. Esse grupo, formado por
representantes das unidades da Faculdade de Ceilandia (FCE), do Decanato de
Extensdo (DEX), do Instituto de Artes (IdA), da Faculdade de Tecnologia (FT) e da
Faculdade de Agronomia e Veterindria (FAV), proporcionou as propostas um olhar
diferenciado da severidade e prioridade que os grupos técnicos atribuiram as suas
avaliacoes.
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Dessa forma, portanto, € possivel comparar os resultados encontrados para
os niveis de risco inerente (NRI) e niveis de risco residual (NRR) para ambas
as avaliacoes: das areas técnicas e a de usuarios.

Com a implementacao do novo Plano de Desenvolvimento Institucional
(PDI_2023-2028), o Mapa Estratégico da UnB, que consolida e estrutura as
diretrizes centrais da universidade, seus macro-objetivos e perspectivas
futuras, norteou o mapeamento e a elaboracao do plano de gestao de riscos
apresentado neste relatorio.

Na primeira parte deste documento, o leitor ird encontrar os principais
eventos de risco e suas classificacoes priorizadas pelos niveis de risco
inerente e residual identificados, tanto para compras e contratagcoes gerais
qguanto para équelas especificas de TI.

Além dos riscos gerais enunciados anteriormente, as equipes de trabalho
mapearam e incluiram nesse documento aqueles riscos tipificados como
riscos de integridade, que geralmente estao atrelados a situagcdes de conflito
de interesse; nepotismo ou mesmo de corrupc¢ao.

Posteriormente, na segunda parte, sera apresentado o Plano de Acao
definido pelos gestores para tratar, dirimir ou mesmo eliminar as eventuais
causas e consequéncias dos riscos identificados. Os quadros contém as
acoes  que serao planejadas, as formas de implementacao, indicadores e

_metas conjugadas para o melhor acompanhamento e monitoramento dos

resultados esperados.

Com 'respeitor a metodologia empregada, pode-se verificar que ela
proporciona aos envolvidos uma orientacao integrada sobre o processo de
gestdao de riscos, e que funciona alinhada com as diretrizes gerais
estabelecidas pela CGU e demais instancias competentes, com foco central
no respeito a clareza, transparéncia e objetividade na gestao de riscos nas
instituicoes publicas. A metodologia empregada esta disponivel no Guia de
Gestao de Riscos UnB 2018.- -



https://planejamento.unb.br/
https://planejamento.unb.br/
https://planejamento.unb.br/
https://planejamento.unb.br/
https://planejamento.unb.br/
https://planejamento.unb.br/index.php?option=com_content&view=article&id=44&Itemid=790
https://www.dpo.unb.br/images/Guia_de_gesto_de_riscos_UnB_-_Atualizado_em_29-06-2023.pdf
https://www.dpo.unb.br/images/Guia_de_gesto_de_riscos_UnB_-_Atualizado_em_29-06-2023.pdf
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Nivel de Risco Inerente - NRI

O conceito de risco inerente esta relacionado a falta de agcdes que a instituicao possa tomar para alterar a probabilidade ou o impacto dos eventos de risco,
caso eles se materializem. Ainda, trata-se do nivel de risco existente antes dos controles e/ou da resposta ao risco. No contexto das aquisicdes e contratacdes,
foram identificados 15 riscos distribuidos em trés processos criticos: Planejamento da contratacao, Gestao e fiscalizacao contratual e Selecao de fornecedor,
conforme detalhado ;\0 Quadro L

De acordo com a perspectiva da area técnica/operacional, dos 15 riscos identifica_dos, 3 foram classificados como "Risco Critico", 7 "Risco Alto", 4 "Moderado"
e 1 "Pequeno". Por outro lado, na visao dos "usuarios" a classificacao sofreu alteracao, com aumento da criticidade em relacdao a avaliagcao anterior. Nessa
perspectiva, 7 riscos foram classificados como "Risco Critico", 6 "Risco Alto" e 2 “Moderado" (Quadro 2).

E importante destacar que, para garantir uma avaliacdo equitativa, foi estabelecido um critério para que. as avaliacées tivessem a mesma importancia de
suas contribuigcdes na analise de riscos. Nesse sentido, foi realizada uma média das avaliagoes da 5rea técnica/operacional, com um peso de 0,5, a fim de

calcular o resultado final. Da mesma forma, foi feita uma média das percepg¢des individuais dos usuarios, também com um peso de 0,5, de forma a consolidar

essas informacdes no resultado final. :

Aplicacao dos controles

Os controles internos, conforme estabelecido nos artigos 10 e 11 da Politica de Gestdo de Riscos da_UnB, constituem a primeira linha de defesa e sédo
implementados por todos os responsaveis que conduzem as atividades e tarefas no ambito dos macroprocessos finalisticos e de apoio. Esses controles
incluem acgoées, procedirﬁentos, politicas; dispositivos e outras praticas que auxiliam no alcance das diretrizes e objetivos institucionais .

O Quédro 2 apresenta a mudangca de nivel de criticidade dos riscos residuais apos a aplicagao dos controles internos de acordo com a viséo do operacional, a
dos "usudrios" e apés a média (50% Operacional e 50% Usudrios). E possivel observar que as medidas adotadas contribuiram para a reducdo da probabilidade e
do impacto dos riscos identificados.

A préxima etapa consiste no tratamento dos riscos residuais, gue envolve a elaboracdo de um Plano de Acdo, abrangendo o planejamento e a execuc¢do das

acoes preventivas, mitigadoras ou contingenciais. O objetivo desse plano é reduzir a probabilidade e/ou impacto dos riscos identificados.
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Quadro 1: Classificacdo dos riscos - Aquisicdes e Contratacdes por cédigo identificador de riscos (ID) : operacmnal Usuarios 50/50

Ineficiéncia na comunicac¢ao entre atores envolvidos no processo. 5 -- --
ID2 Divergéncia entre areas envolvidas na contratacao de servico. -- -- --
ID3  Realizar pesquisa de preco de mercado inadequada. 5 6 - 6
6 4 5 5

ID4 Contratar bens e/ou servicos além da demanda efetiva (superdimensionamento).

ID5 Contratar bens e/ou servicos aquém da demanda efetiva (subdimensionamento)

ID6 Licitacao deserta/fracassada.

ID7 Contratar empresas sem a qualificacdo necessaria (objeto da contratacgao)

ID8 Indisponibilidade or¢amentaria ou contingenciamento para execug¢ao contratual.

10
ID9  Atrasar significativamente a celebra¢ao do contrato. - -- -
ID10 Atrasar na emissao de empenho. — - 5 4 --
ID11 Nao renovar o contrato dentro do prazo correto. - 5 - 6
ID12 Incapacidade de cumprimento das obr1igag6es contratuais por parte da contratada. - 5 - 5
ID13 Problemas gerais com execucao de seguro-garantia. - -- --
ID14 Atrasar o pagamento a contratada. 5 6 5
ID15 Entrega deficiente/insatisfatdria do objeto pactuado em contrato. 4 - 6 - 5
Legenda: Risco Pequeno @ Risco Moderado Risco Alto @ Risco Critico @ Fonte: DPO (2023)

1) NRI: Nivel de Risco Inerente ; -
2) NRR: Nivel de Risco Residual

3) GT operacional: DCO, DCA, PRC, BCE, EDU, CDT

4) GT Usuadrios: DEX, FCE, IdA , FAV, FT - -
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2. Analise de Riscos em aquisi¢des e contratagdes (DCO, DCA, PRC, BCE, EDU e CDT)

Quadro 2: Classificagdo dos riscos - Aqmsu;oes e Contratacgdes por nivel de criticidade.

T T T AT TR KRR

ID2
ID8
ID5
ID12
ID11
ID1
ID3
ID4
ID15
ID6
ID13
ID14
ID9
ID10

Legenda: Risco Pequeno @ Risco Moderado

Contratar empresas sem a qualificacdo necessaria (objeto da contratacgao)
Divergéncia entre areas envolwdas na contratacgao de servigo.

Indisponibilidade orcamentaria ou contingenciamento para execu¢ao contratual.

Contratar bens e/ou servigos aquém da demanda efetiva (subdimensionamento)

Incapacidade de cumprimento das obrigacdes contratuais por parte da contratada.

Nao renovar o contrato dentro do prazo correto.

Inefici€ncia na comunicacao entre atores envolvidos no processo

Realizar pesquisa de preco de mercado inadequada.

Contratar bens e/ou servicos além da demanda efetiva (superdimensionamento).
Entrega deficiente/insatisfatdria do objeto pactuado em contrato.

Licitacao deserta/fracassada.

Problemas gerais com execucao de seguro-garantia.

Atrasar o pagamento a contratada.

Atrasar significativamente a celebrag¢ao do contrato.

Atrasar na emissao de empenho.

Risco Alto @ Risco Critico @

1) NRI: Nivel de Risco Inerente

2) NRR: Nivel de Risco Residual

3) GT operacional: DCO, DCA, PRC, BCE, EDU, CDT
4) GT Usudrios: DEX, FCE, IdA , FAV, FT

GT GT GT
operacional Usuarios _ 50/50

U
L
Sz
B
S0
L
e
L
L

6

6

6

4
BN

Fonte: DPO (2023)
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Quadro 3 Ranking dos riscos - AduisicBes e Contratacées - Base NRR (Média GT operacional e Ususrios) : 5;_;/15-0
T enederiee
ID2 Divergéncia entre areas envolvidas na contratacao de servico.
ID7 Contratar empresas sem a qualificacao necessaria (objeto da contratacao)
ID5 Contratar bens e/ou servicos aquém da demanda efetiva (subdimensionamento)
ID8 Indisponibilidade orcamentaria ou contingenciamento para execug¢ao contratual.
ID1 Ineficiéncia na comunicacgao entre atores envolvidos no processo..
ID4 Contratar bens e/ou servicos além da demanda efetiva (superdimensionamento).
ID3 Realizar pesquisa de preco de mercado inadequada.
ID11 Nao renovar o contrato dentro do prazo correto.
: ID6 Licitacao deserta/fracassada.
ID12 Incapacidade de cumprimento das obrigacées contratuais por parte da contratada.

ID14 Atrasar o pagamento a contratada.
ID15 Entrega deficiente/insatisfatoria do objeto pactuado em contrato.
ID10 Atrasar na emissao de empenho.

ID13 Problemas gerais com execuc¢ao de seguro-garantia.

ID9 Atrasar significativamente a celebrac¢ao do contrato.
Legenda: Risco Pequeno @ Risco Moderado Risco Alto @ Risco Critico @

1) NRR: Nivel de Risco Residual
2) GT operacional: DCO, DCA, PRC, BCE, EDU, CDT Fonte: DPO (2023)
3) GT Usuarios: DEX, FCE, I_dA , FAV, FT -
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RiSCOS de I nteg rid ade Quadro 4: Nivel de Risco Inerente
m Evento de Risco

Os eventos de risco do Quadro 4 sao referentes aos Riscos de Integridade

ID-1 8
na area de Aquisi¢cdes e Contratagdes. Conforme pode-se observar, sem a ID-2 8
utilizacao de controles internos, os quais permitem a atenuacao do impacto ID-3 5 R
' ID-4 4  Nepotismo

e/ou a reducdo da probabilidade de ocorréncia dos riscos, foram

identificados 4 riscos, sendo 2 "Risco Alto" e 2 "Risco Moderado". Quadro & Nivel de Risco Residual

Apos a aplicacao dos controles, os riscos obtiveram novas classificacoes m Evento de Risco

ID-1 6 Conflito de Interesses
(Quadro 5).
ID-2 6 Ameacas a imparcialidade e a autonomia técnica
"-Mapa de Calor para os riscos de Integridade em aquisicdes e o4 2 fEER———
- contratacdes antes da aplicacdo dos controles ORteelIPa 2022},
- Figura 2: Classificacao dos riscos a integridade antes dos controles :
% Nivel de Risco Inerente (NRI) - antes dos controles Nivel de Risco Residual (NRR) - apds os controles
= -
=
5
1]
Q
o
a
2 2
B Risco Critico ' Risco Alto Risco Moderado I Risco Baixo .
ID-4 ID-3 A seguir, observa-se o Plano de Ac¢do elaborado pela area a fim de reduzir, ainda mais, a

Impacto " Fonte: DPO (2022). possibilidade de ocorréncia e/ou impacto dos eventos de riscos, caso se materializem.
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Nivel de Risco Inerente - NRI

Conforme mencionado anteriormente, o Nivel de Risco Inerente (NRI) é determinado sem levar em consideracao os controles internos. No Quadro 6,
foram identificados 25 riscos de Tl pela area técnica/operacional, dos quais 7 foram classificados como "Risco Critico", 15 como "Risco Alto" e 3 como
"Moderado". Na classificacao dos "Usuarios" nota-se que o nivel de criticidade dos riscos € maior, com 13 riscos classificados como " Risco critico" e 12 como

"Risco Alto", e nenhum classificado como "Moderado" ou "Baixo".

L]

Aplicacao dos controles -

-

Ao considerar os controles e sua eficacia, o risco calculado anteriormente é reavaliado, resultando no Nivel de Risco Residual (NRR). E constatado que,
tanto na perspectiva da area técnica/operacional quanto na visdo dos usuarios, os controles adotados pela area de Tl sdo efetivos na reducdo dos niveis de
probabilidade e impacto dos riscos (NRR). Nao foi identificado nenhum evento de risco classificado como "Risco Critico". No entanto, observa-se .uma

quantidade significativa de riscos classificados como "Moderado", o que indica a necessidade de um plano-de acdo efetivo para reduzir ainda mais os riscos

gue possam impactar os objetivos organizacionais.

A seguir serao apresentados o NRI e o NRR por codigo identificador de riscos (ID), no Quaciro 6, da area técnica/operacional, dos "Usuarios e a média das

percepc¢oes dos dois grupos de trabalho (GT), com um peso de 0,5 para cada grupo, consolidando essas informacdes no resultado final. Posteriormente,

pela ordem de criticidade de riscos (Quadro 7), e por fim o NRR, com a média dos dois GTs (Quadro 8).
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;‘ra ': Quadro 6: Classificacdo dos riscos-de Tecnologia da Informac¢ido e Comunicacgéo por cédigo identificador de riscos (ID)
: _codigo|EventodeRisco | NRI_
ID-1 Alteracao das regras de negécio do SIG (via alteracdo de cédigo)
ID-2  Falta de disponibilizacdo de webservice do governo para atualiza¢des do sistema SIG
ID-3  Indisponibilidade do SIG
ID-4 Interrupg¢ao do Funcionamento do Roteador de Borda (saida internet/RNP)
ID-5 Interrupgdo do Funcionamento dos switches Core RedUNB
ID-6  Baixa qualidade dos servicos contratados
ID-7  Contrato :le prestacao de servicos de suporte tecnolégico nao atendendo a demanda da UnB
ID-8  Recusa da renovacao do contrato de suporte técnico de TI
ID-9  Suspensado dos servigos ou revogacao de contratos de TIC
ID-10  Atraso na conclusao do processo de contratacao
ID-11  Restricdo a competitividade em contratagdes de TIC
ID-12  Falhas diversas no processo de elaboragao de ETP e do PB.
ID-13  Licitagdo deserta/fracassada
= ID-14  Descumprir as obrigagdes contratuais que culminem em instrug¢ao de inexecucgdo durante a vigéncia e nas prorrogac¢oes contratuais.
ID-15 Ciberataques direcionados aos ativos de rede da UnB .
ID-16  Falta de atualizacdo de SO e patchs de seguranc¢a das maquinas servidoras alocadas na STI
ID-17  Interrup¢ado no funcionamento da solugao de Antivirus
ID-18 Falta de uma Fitoteca de seguranca redundante externa as intala¢des prediais principais
* ID-19 Travamento no Firewall (equipamento) 7

ID-20 Desatualizagdo do ambiente SQL SERVER 2008
ID-21  Falha no Gerador
ID-22  Falhas de Hardware do Ambiente de Alta Disponibilidade
ID-23  Recusa da renovacao de contra-to de manutengé_o da sala cofre
ID-24  Interrupg¢ao do Funcionamento das Controladoras da rede UnB Wireless
ID-25 Interrup¢ao no funcionamento da distribuicdo de atualiza¢ées da Microsoft (WSUS) - Desktop e Servidores

Legenda: Risco Pequeno @@ Risco Moderado Risco Alto @ Risco Critico @

1) NRI: Nivel de Risco Inerente

2) NRR: Nivel de Risco Residual

3) GT operacional: STI L
4) GT Usuarios: DEX, FCE, IdA , FAV, FT

GT
operacional

1

Média
GT Usuarios

GT
50/50

IR 'hIO\IIII'h M.II'h o‘I'h

Fonte: DPO (2022).
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Vd_ N
g‘ a 4 ‘ Quadro 7: Classificacdo dos riscos Tecnologia da Informagdo e Comunicagio por nivel de criticidade operacional GT Usuarios 50/50

Evento de Risco

ID15 Ciberataques direcionados aos ativos de rede da UnB

O
—

ID6 Baixa qualidade dos servigcos contratados

ID16 Falta de atualiza¢do de SO e patchs de seguran¢a das maquinas servidoras alocadas na STI
ID7 Contrato de prestacao de servigos de suporte tecnolégico ndo atendendo a demanda da UnB
ID18 Falta de uma Fitoteca de seguranca redundante externa as instala¢des prediais principais
1D20 Desatualizagdo do ambiente SQL SERVER 2008

ID21 Falha no Gerador

ID5 Interrup¢ao do Funcionamento dos switches Core RedUNB

ID8 Recusa da renovacdao do contrato de suporte técnico de TI

ID17  Interrupgao no funcionamento da soluc¢ao de Antivirus

1D22 Falhas de Hardware do Ambiente de Alta Disponibilidade

ID23 Recusa da renovacgao de contrato de manutencao da sala cofre

ID25 Interrup¢ao no funcionamento da distribuicao de atualiza¢des da Microsoft (WSUS) - Desktop e Servidores
ID1 Alteracao das regras de negécio do SIG (via alteracao de cddigo)

ID4 Interrup¢ao do Funcionamento do Roteador de Borda (saida internet/RNP)

ID24  Interrupgao do Funcionamento das Controladoras da rede UnB Wireless
ID3 Indisponibilidade do SIG

ID10  Atraso na conclusao do processo de contratagao

ID19 Travamem;o no Firewall (equipamento)

ID9 Suspensao dos servi¢os ou revogacao de contratos de TIC

ID12 Falhas diver;as no processo de elaboracao de ETP e do PB.

ID14 Descumprir as obrigacdes contratuais que culminem em instrucado de inexecuc¢do durante a vigéncia e nas prorrogacdes contratuais.

ID11 Restricao a competitividade em contratag¢des de TIC

ID13 Licitacdo deserta/fracassada

ID2 Falta de disponibilizacdo de webservice do governo para atualiza¢ées do sistema SIG

Legenda: Risco Pequeno @ Risco Moderado Risco Alto @ Risco Critico @

1) NRI: Nivel de Risco Inerente

2) NRR: Nivel de Risco Residual

3) GT operacional: STI

4) GT Usuarios: DEX, FCE, IdA , FAV, FT

Fonte: DPO (2023)
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ID15
ID2
ID1
ID6

ID12
ID7

ID16

ID10

ID21
ID3
ID4
ID5
ID8

ID11

ID18

ID19

ID20

ID22

ID23

1D24

ID25
ID9

ID13

ID14

ID17
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V
‘ Quadro 8: Classificacao dos riscos de Tecnologia da Informacao e Comunicacao (NRR) - Média GT operacional e Usuarios

Ciberataques direcionados aos ativos de rede da UnB

Falta de disponibilizacao de webservice do governo para atualiza¢oes do sistema SIG
Alteracao das regras de negécio do SIG (via alteracao de c6digo)

Baixa qualidade dos servigcos contratados

Falhas diversas no processo de elaboracao de ETP e do PB.

Contrato_ de prestacao de servigos de suporte tecnolégico ndao atendendo a demanda da UnB
Falta de atualizagao de SO e patchs de seguranca das maquinas servidoras alocadas na STI
Atraso na conclusao do processo de contratagcao

Falha no Gerador

Indisponibilidade do SIG

Interrupg¢ao do Funcionamento do Roteador de Borda (saida internet/RNP)

Interrup¢ao do Funcionamento dos switches Core RedUNB

Recusa da renovacao do contrato de suporte técnico de TI

Restricao a competitividade em contratag¢des de TIC

Falta de uma Fitoteca de seguranca redundante externa as intalagdes prediais principais
Travamento no Firewall (equipamento)

Desatualizacdo do ambiente SQL SERVER 2008

Falhas de Hardware do Ambiente de Alta Disponibilidade

Recusa da renovacgao de contrato de manutencao da sala cofre

Interrupc¢ao do Funcionamento das Controladoras da rede UnB Wireless

Interrupg¢ao no funcionamento da distribuicao de atualiza¢des da Microsoft (WSUS) - Desktop e Servidores
Suspensao dos servi¢os ou revogacao de contratos de TIC

Licitacao deserta/fracassada

Descumprir as obrigacdes contratuais que culminem em instru¢ao de inexecuc¢ao durante a vigéncia e nas prorrogacoes contratuais.

Interrup¢ao no funcionamento da solugao de Antivirus

Legenda: Risco Pequeno @@ Risco Moderado Risco Alto Risco Critico @

1) NRR: Nivel de Risco Residual
2) GT operacional: STI
3) GT Usuarios: DEX, FCE, IdA , FAV, FT

&
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% “* 4. Plano de acao - Aquisicoes e Contratacoes

5:3 ':A 4

(DCO, DCA, PRC, BCE, EDU e CDT)

A etapa a seguir consiste no plano de acao elaborado pelds gestores das unidades para a gestao de riscos em
aquisi¢coes e contratacoes. Essa fase é crucial para assegurar o sucesso e a eficiéncia ao‘ processo de implementacao das
respostas aos riscos em aquisicoes e contratacoes pela Universidade de Brasilia. A implementacao de um sélido plano de
gestao de riscos, compreendendo um robusto plano de acdo, proporciona uma abordagem proativa, permitindo que a
instituicao antecipe desafios, tome decisdes mais robustas e promova a resiliéncia diante de eventuais adversidades.

- Ao alinhar estratégias de mitigacdo de riscos com os objetivos institucionais, o plano de acdo contribui ndo apenas

 para a minimizacao de perdas, mas também para a maximizagao dos resultados positivos, fortalecendo a eficacia e a

sustentabilidade das iniciativas de adquisicdes e contratacoes.



Plano de acao para aquisicoes e contratacodes

Quadro 9.1: Plano de acdo para aquisi¢ées e contratacdes (continua)

contratagdes publicas com
informacdes basicas acerca dos
normativos que regem as
aquisicdes no setor publico.

compras nas areas requisitantes;

4. Criacao e divulgacao de manual de

contratacoes publicas.

criadas
4. Manual de contrata¢des publicas criado
e divulgado.

Processo Evento de .~ ~ Como Sera Unidade .
L . Descricao da Acao ) Indicador Meta
Critico risco Implementada? Responsavel
1. Inclen(:ivar a participdat;éo dos . > 2 1. 2022; 2023, 2024: Duas campanhas
envolvidos em cursos.de R . Quantitativo de campanhas/acoes
5 th 50 int . e _ | 1. Campanhas de conscientizagao IQu- Id o = P _ ¢ por ano
capa'a fgao internos/externos; At aimpGrtancia dotemna: re aaf)n:i as ao tema. 2.1 2022: 2023, 2024: Curso criado -
< on . 2. Criacao de cursos que % : 2.1 Criacao de curso PROCAP. :
Ineficiéncia - 2.1 Inclusao dessa necessidade de Um por ano;
abordem o tema pela Procap; ek 2.2. Percentual de membros de setores de
na > 3 T capacitacao no PDP; et 5 2.2 2022; 2023, 2024: Ao menos 50%
. __~_| 3. Criar unidades referenciais et DAF, PRC, | aquisicoes/contratacoes
comunicacao e 2.2 Capacitacao membros de setores - : X < dos agentes de compras, gestores e
de compras publicas de acordo St = BCE, EDU, | atualizados/capacitados em relag¢do ao s 4
entre atores : | de aquisicdes e contratacdes ey = fiscais de contratos capacitados ao
envolvidos com o objeto a ser contratado; 3 Criceaode unidades referaficiaisde DPI/CDT processo de licitacdes e contratacoes. final d d :
Nno processo Agkear DjaRuglas c;)m r‘;s nas areas requisitantes; 32 nidades velerenzils sie chmptas 305 'ano, f iai
P * | contratacdes puiblicas com 3 Crlioa g 53 = manua;l = e 3. 2023: L!nldades referenciais de
informacodes basicas acerca dos c;mtraia Bes L’lbglicgas 4. Manual de contrata¢oes publicas criado COIRPLOS c(r,'lada, =
normativos que regem as roes : e divulgado. 4.2023: 50% de conclugao do manual;
Planejamento aquisi¢des no setor publico. 2024: 100% de conclusao do manual.
da
R 1.1 : e
Contratacao nceritlvar a participacao dos =oas : 1. 2022: 2023, 2024: Duas campanhas
envolvidos em cursos de : B 1. Quantitativo de campanhas/acoes
capacitacao internos/externos; 1 Campanhas de.consslentizacan relacionadas ao tema parars
P c ¢ " | para a importancia do tema; S = 2.1 2022; 2023, 2024: Curso criado - Um
2. Criar cursos que abordem o = b 2.1 Criacao de curso PROCAP.
2.1 Inclusao dessa necessidade de por ano;
tema pela Procap; S DAF, PRC, [|-2.2. Percentual de membros de setoresde
g X capacitacao no PDP; ot = 2.2 2022; 2023, 2024: Ao menos 50% dos
3. Criar comissoes de g BCE, EDU, aquisigcoes/contratacoes N
z gt 2.2 Capacitagcao membros de setores { : 5 agentes de compras, gestores e fiscais
contratacoes publicas em cada et S DPI/CDT, atualizados/capacitados em relagcao ao : .
= de aquisicoes e contratacoes = i 5 de contratos capacitados ao final de
setor requisitante; el : = Comités processo de licitagdes e contratagdes.
- 3. Criacao de unidades referenciais de A > e cada ano;
4. Criar manual de superiores | 3. Unidades referenciais de compras

3. 2023: Unidades referenciais de
compras criada;

4. 2023: 50% de conclusao do manual;
2024: 100% de conclusao do manual.
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Plano de acao para aquisicoes e contratacodes

Quadro 9.2: Plano de agdo para aquisi¢coes e contratagdes (continua)

(subdimensionamento)

3. Verificar os consumos
efetivamente realizados
em exercicios anteriores.

3. Solicitagcao de relatérios ao
Almoxarifado contendo o consumo
dos exercicios anteriores.

origem a demanda.
3. Recebimento do relatoério do
almoxarifado:

. -~ ~ Como Sera Unidade .
Proc,e.sso Evento de risco Descricdo da Acdo < Indicador S
Critico Implementada? Responsavel
1. Incentivar a participacao
dos envolvidos em cursos
S, 1. Percentual de membros de
de capacitacao externos; : p e = 1. 2022; 2023, 2024: Ao menos
; 1. Treinamento com os envolvidos; setores de aquisicées/contratacodes
. . 2. Revisar documento : - 3 3 50% dos agentes de compras,
Realizar pesquisa de y : 2. Documento padrao para Setores atualizados/capacitados em relagao R
padrao para envio de iRl ” e gestores e fiscais de contratos
preco de mercado ok = solicitacdo de cotacao de precos | demandantes, | ao processo de licitacoes e y .
. solicitacao de cotacao de 5 A, capacitados ao final de cada ano;
inadequada. - deve ser revisado pelo setor de DGP e DCO contratacoes; =
precos que conste os z = 3 2. 2023: Documento padrao
= comprasresponsavel. 2. Revisao do documento padrao :
requisitos para a : revisado.
s realizado.
contratacdo com o poder
publico.
: o o (e e 1. 2022; 2023, 2024: Ao menos
1. Incentivar a participacao | 1. Realizacao de treinamento com os 1. Percentual de membros de
: ? R, L 50% dos agentes de compras,
Contratar bens e/ou dos envolvidos em cursos envolvidos; setores de aquisi¢cées/contratacoes s
. . oL P 3 ? = gestores e fiscais de contratos
servicos além da de capacitacao externos; 2. Analise dos documentos que atualizados/capacitados em relagao : -
S : . P capacitados ao final de cada ano;
Planejamento demanda 2. Indicar e alertar os deram origem ao Setores ao processo de licitagoes e
. P : : 2 " 2. 2022; 2023, 2024: 100% das
da efetiva responsaveis pelo superdimensionamento da demanda | demandantes, | contratacdes; o L =
o’ . . - - : Rt - o - ocorréncias identificadas e
Contratacao | (superdimensionamento) | superdimensionamento; para identificagao dos responsaveis; DGP e DCO 2. Analise de documentacao que deu
i e === , 3 reportadas aos setores
3. Verificar consumos 3. Solicitacao de relatorios ao origem a demanda; b
: ; - : s responsaveis;
efetivamente realizados Almoxarifado contendo o consumo 3. Recebimento do relatoério do e
= R Ko : : 3. 2022; 2023, 2024: Um relatério
em exercicios anteriores. dos exercicios anteriores. almoxarifado; )
: anual recebido.
- S e ; 1. 2022, 2023, 2024: Ao menos 50%
1. Incentivar a participacao | 1. Realizacao de treinamento com os 1. Percentual de membros de
2 : S 3 dos agentes de compras, gestores
dos envolvidos em cursos envolvidos; setores de aquisi¢ées/contratacoes e ;
S P ! ! = e fiscais de contratos capacitados
Contratar bens e/ou de capacitacao externos; 2. Analise dos documentos que atualizados/capacitados em relagao o finalde fada arios
servicos aquém da 2. Indicar e alertar os deram origem ao Setores ao processo de licitagoes e :
gt . : = 2. 2022, 2023, 2024: 100% das
demanda responsaveis pelo superdimensionamento da demanda | demandantes, | contratacoes; e =
. . : : e e Za 3 ocorréncias identificadas e
efetiva subdimensionamento; para identificacao dos responsaveis; DGP e DCO 2. Analise de documentacao que deu

reportadas aos setores
responsaveis;

3. 2022, 2023, 2024: Um relatério
anual recebido.
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Plano de acao para aquisicoes e contratacodes

Quadro 9.3: Plano de acado para aquisi¢coes e contratacdes (continua)

para execucgao
contratual.

FORPLAD;

3. Minimizar despesas
discricionarias nao relacionadas
as atividades fins.

de documentos.

mensuracao por indicador.

. -~ ~ Como Sera Unidade .
Proc’e.sso Evento de risco Descricao da Acao ; Indicador Meta
Critico Implementada? Responsavel
1. 2022; 2023, 2024: Ao menos 50%
1. Percentual de membros de
- - e = dos agentes de compras, gestores e
1. Treinamento com os envolvidos; setores de aquisicoes/contratacdes | .. . :
: " i : s ! fiscais de contratos capacitados ao
1. Ampliar conhecimento do 2. Promocgao de campanhas de Equipe de atualizados/capacitados em finalde cadasnno:
e s mercado do objeto para conscientizacao de boas praticas lanejamento | relagao ao processo de licitagoes e :
Licitacdo deserta/ | coc0 €0 Objeto para : nsaene P P §40 89 p ¢ 2.2022, 2023 e 2024: Duas
identificacao dos requisitos legais | por meio dos canais de da contratacoes;
fracassada. : s = 5 campanhas por ano;
e a forma de fornecimento e ou comunicacao e conselhos da UnB; contratacao | 2. Numero de campanhas
» : Ber " £ 3. 2022, 2023 e 2024: 100% das
prestacao do servico. 3. Analise dos documentos que realizadas; ey =
: . = s ocorréncias identificadas e
deram origem ao evento de risco. 3. Analise de documentacao que
: x reportadas aos setores
deu origem ao evento de risco. P
responsaveis.
Contratar empresas
a sem a qualificacao ‘| 1. Benchmarking em outros e 1. Ao menos uma analise e um
SRR q’ . .". : o i 8 DAF, EDU, 1.Estabelecer critérios com base em :
Fornecedor necessaria (objeto | 1. Realizar analise do mercado. orgaos. : L benchmarking para cada processo
" CDT, BCE, PRC | benchmarking em outros 6rgaos; % 3 .
da contratacao) de contratacao (agao continua).
1. Fazer gestao orcamentaria
. .y ore junto ao MEC e ME;
Indisponibilidade ) e
orcamentaria ou 2. Apoiar iniciativas
G, . orcamentarias da ANDIFES e 1.Reunides, debates, elaboracao *Atividade nao compativel com z: ,
contingenciamento DAF/DPO/GRE *nao se aplica
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Quadro 9.4: Plano de agao para aquisi¢gdes e contratagoes (continua)

Plano de acao para aquisicoes e contratacodes

Processo Evento de
Critico risco
Gestao e
Fiscalizacao
Contratual

Nao renovar o
contrato
dentro do

prazo correto.

_ = Como Sera Unidade .
Descricao da Acao ) Indicador Meta
Implementada? Responsavel
1. Quantitativo de 1. 2022, 2023 e 2024: Duas campanhas por

1. Incentivar a participagcao campanhas/acoes relacionadas ano;
dos envolvidos em cursos de e ao tema; 2.1 2022, 2023 e 2024 Curso criado - Um

St 1. Campanhas de conscientizacdao para a s,
capacitacao externos; importancia do tema; 2.1 Criacao de curso PROCAP; por ano;
2. Capacitar agentes de o : DAF, EDU, | 2.2 Percentual de membros de 2.2 2022, 2023 e 2024: Ao menos 50% dos

z At 2. Capacitacao dos membros dos setores de s
compras, gestores e fiscais e o CDT, BCE, setores de agentes de compras, gestores e fiscais de
aquisicoes e contratacoes; = = r -

de contratos; Sl PRC, STI aquisicoes/contratacoes contratos capacitados ao final de cada

: 3. Analise dos documentos do processo que | - : ]
3. Indicar e alertar os atores e T el e atualizados/capacitados em ano;
(internos e externos) 8 : relacdo ao tema; 3. 2022, 2023 e 2024: 100% das ocorréncias
responsaveis pelo atraso. 3. Analise de documentacao que identificadas e reportadas aos setores

deu origem ao evento de risco. responsaveis

1. Atuar proativamente na 1. Percentual de empenhos
priorizacao orcamentaria, . . et emitidos com atraso, o

: - - 1. Atuar proativamente junto ao orgao T : 1. 0% de empenhos emitidos com atraso
respeitando as diretrizes S classificados por motivo; S
pré-definidas; Pe! = - - DPO, DAF 2. Documento questionando ao " §40. - e

; 2. Aprimorar os sistemas de controle de e e 2. Pedido formalizado até o final do
2. Indicar e alertar os atores ; comité SIG sobre a possibilidade
: contratos existentes : : ano(2023)
(internos e externos) de aprimoramento nos sistemas
responsaveis pelo atraso. de controle de contratos.
1. Monitorar o processo com | 1. Monitoramento e, se necessario, inclusao 2

s 1. Percentual de contratos nao
prazos exequiveis; : de documentos com alerta de prazos nos e e e e P
2. Adotar as acoes de gestao | processos de contratacao direcionados a N P E 1. 2022, 2023 e 2024: 100% dos contratos
e fiscalizacao contidas na quem restou pendente de agao. DAF, EDU, P S R = renovados no prazo;
= ; = = 2. *Atividade nao compativel com = -

Instrucao 01/2021/CPLAD 2. Reforg¢o na divulgacao da Instrucao CDT, BCE, e e 2. *nao se aplica;
(7087102); 01/2021 CPLAD em documentos de interface PRC $29.p : 3. 2023 e 2024 Percentual de progresso no

3. Aprimorar o uso de
sistemas de gestao e de
fiscalizacao de contratos.

com a gestao e fiscalizacao de contratos;
3. Aprimorar os sistemas de controle de

_contratos existentes.

3. Percentual de progresso do
aprimoramento nos sistemas de
controle de contratos

processo de aprimoramento em cada ano.

-
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Plano de acao para aquisicoes e contratacodes

Quadro 9.5: Plano de agdo para aquisi¢cées e contratagdes (continua)

Processo . - ~ Como Sera Unidade .
. Evento de risco Descricao da Acao . Indicador Meta
Critico Implementada? Responsavel
i 1. Gestores e fiscais deverao atuar
1. Estabelecer contato prévio com , : .
: proativamente junto a empresa - 1. 2023: 90% dos contratos cumpridos;
a empresa a fim de conhecer as g - .
- e - contratada no que diz respeito ao 1. Percentual de contratos 2024: 92,5% dos contratos cumpridos;
. possibilidades de descumprimento . ; » :
Incapacidade ST = T cumprimento do contrato; cumpridos na integra; 2025: 95% dos contratos cumpridos;
de e ~ 2. Reforgo na divulgacao da Instrucao 2. *Atividade nao compativel 2. *nao se aplica;
. 2. Adotar as acoes de gestao e . DAF, EDU, = o e
cumprimento | _. S 2 T 01/2021 CPLAD em documentos de com mensuracgao por indicador. 3. 2023: 90% dos gestores e fiscais
das obrigacdes Hecelizaso contidas i [0 interface com a gestao e fiscalizacao de SETEBLE, 3. Percentual de gestores e com pelo menos um curso de gestao e
8a¢ 01/2021/CPLAD (7087102); 8 ¢ PRE ST | 8 ol e 8
contratuais por ; o s o contratos; fiscais treinados. fiscalizacao de contratos;
3. Incentivar a participacao dos e ey i
parte da ; S 3. Incentivo a participacdao em 4. Percentual de progresso do 2024: revisao de meta;
envolvidos (gestores e fiscais) em ; o - -
contratada. i treinamentos de gestores e fiscais de aprimoramento nos sistemas de | 4. 2023, 2024 Percentual de progresso
cursos de capacitagao externos; :
. L contratos; controle de contratos) no processo de aprimoramento em
4. Aprimorar o uso de sistemas de e :
- & : E el 4. Aprimoramento dos sistemas de cada ano.
gestao e fiscalizacao de contratos. 2
., controle de contratos existentes.
Gestao e
Fiscalizacao -
Contratual 1. Gestores e/ou fiscais do contrato
deverao interceder junto as empresas
s o para correcao de apoélices informando o
1. Recusar ou restituir apdlices o, T . B 5 -
; risco de penalizacao por 1. Elaboracao de checklist para :
PALTASteSremcaso e descumprimento previstas em Termo checagem do seguro-garantia; Je2023 Chau ki dbpralle:
desacordo ou incompatibilidade p,‘ . .p = 8 8 8 i 2. 100% da autenticidade dos
e de Referéncia/Projeto Basico; 2. Percentual de checagem de
do objeto pactuado ou que oferecga = DAF, EDU, F documentos checadas para todos os
- SR , 2. Gestores e/ou fiscais do contrato autenticidade de documentos " 2
risco a universidade; Hetar o R di st et da s s CDT, BCE, S cada contraton contratos (acao continua);
2. Checar a autenticidade de todos e LS PRC, STI P > 3. 100% dos processos duvidosos
apélice junto aos 6rgaos competentes 3. Percentual de processos de ; e
os documentos; : : encaminhados para analise juridica
S T e (Ex. SUSEP); seguro-garantia duvidosos ~ z
3. Solicitar analise juridica caso 2 < . e (acao continua).
- s 3. Encaminhamento do processo a PF enviados para analise juridica.
persista davida. S
no caso de duvida juridica, conforme a
PORTARIA CONJUNTA/REITORIA/PF/UnB
N. 0002/2017 ou documento posterior.
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Plano de acao para aquisicoes e contratacodes

Quadro 9.6: Plano de acao para aquisicoes e contratacdes (conclusao)

01/2021/CPLAD (7087102).

3. Consultar a situacao fiscal da
empresa contratada no SICAF
quando dos pagamentos mensais.

contratos;

3. Gestores e fiscais deverao consultar
ou instruir a DCF que consulte o SICAF
antes do pagamento das NF.

com consulta ao SICAF.

Processo Evento de _ - Como Sera Unidade .
oy . Descricao da Acao . Indicador Meta
Critico risco Implementada? Responsavel
1. Monitorar o provisionamento de
- recursos. T
1. Adotar formas de o = - 1. 2023: 90% das medicoes de
nEe "t L 2. Gestores e fiscais deverao realizar 1 Percentual de pagamentos sem
provisionamento financeiro, e 3 T s - contratos pagas sem atraso;
< diligéncias no que diz respeito ao atraso, classificados por motivo. e :
Atrasar o quando possivel; e a & 2024 - Revisao e ajuste da meta;
s i tempo habil para instrucao dos DAF, EDU, 2. Percentual de pagamentos i
pagamento a | 2. Iniciar processo com a =2, 2. 2023: 90% das medicoes de
A : processos de pagamento, conforme as CDT, BCE, sem atraso, classificados por
contratada. | antecedéncia devida; - : - contratos pagas sem atraso;
= S particularidades do caso; PRC, STI - motivo. v -
3. Adotar as acoes de gestao e - = R % 3 2024 - Revisao e ajuste da meta;

i AT : & 3. Reforgar e divulgar a Instrucao 3. *Atividade nao compativel o i :
fiscalizacao contidas na Instrucao 17903 T CPLAD or Aot o antosde S e i S s 3. *Atividade nao compativel com
01/2021/CPLAD (7087102). : o S saop * | mensuraco por indicador.

) interface com a gestao e fiscalizagao de
contratos.
Gestao e
Fiscalizacao
Gontratyal 1. Convocar o preposto da empresa Tt
aTaRla e formarabies 1. Gestores e fiscais de contratos
- : deverao propor a reuniao inaugural 1. 2023, 2024, 2025: 100% de novas
necessidade do cumprimento de ; - - = S P
e 3 dentro do prazo de 30 (trinta) dias apos _ contratacdoes com reuniao inaugural;
Entrega todas as obrigacoes contratuais - e s - B
. . . : e T a assinatura do contrato, exigindo a 1. Percentual de contratos novos | 2. *Atividade nao compativel com
deficiente/ins | assumidas sob pena de aplicacao de = o B % i
. - £, 3 participacao do preposto; DAF, EDU, com reuniao inaugural; mensuracao por indicador;
atisfatoria do | sanc¢des decorrentes do nao ; X x o 3 -
obieto s e ; 2. Reforco e divulgacao da Instrucao CDT, BCE, 2. *Atividade nao compativel 3. 2023: 90% dos pagamentos com
) P o = 01/2021 CPLAD em documentos de PRC, STI com mensurac¢ao por indicador. consulta ao SICAF;
pactuado em | 2. Adotar as acdes de gestao e ’ o ; i

: Ay : - interface com a gestao e fiscalizagao de 3. Percentual dos pagamentos 2024: 92,5% dos pagamentos com

contrato. fiscalizacao contidas na Instrucao

consulta ao SICAF;
2025: 95% dos pagamentos com
consulta ao SICAF.
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QIR _
;‘5‘ ¢ // 4.1 Plano de acgao - Integridade em Aquisi¢coes e Contratagoes
IO

A etapa seguinte envolve o plano de acdo déstinado- a gestdo de riscos para integridade em aquisicdes e
contratacdes na Universidade de Brasilia. Esse plano objetiva organizar as medidas institucionais voltadas para a
prevencao, deteccao, punicao e remediacao de praticas de corrupcao, fraudes, irregularidades e desvios éticos e
de conduta (Br'asil, 2022). A instauracao de um plano robusto de gestao de riscos para a integridade adota uma
abordagem proativa, capacitando a universidade a antecipar-desafios, tomar decisées embasadas e fortalecer a

resiliéncia diante de eventuais adversidades.
Ao alinhar estratégias de mitigacao de riscos para a integridade com os pbjetives institucionais, o plano de acao
nio apenas visa a reducao de r1>erdas, mas também busca potenciallizar os resultados positivos, contribuindo, para
reforcar a eficacia e "a sustentabilidade das iniciativas de aduisigées e contratacdes, destacando o
comprometimento da UnB com a integridade em todos. Os seus processos. Este planejamento especifico para
riscos de integridade proporciona uma abordagem abrangente e personalizada, visando manter a conformidade

ao longo de todo o processo de aquisi¢des e contratacdes.



Plano de agao para riscos de.integridade em aquisi¢gdes e contratagoes

Quadro 10.1: Plano de acao para riscos de integridade em aquisi¢cdes e contratagdes (continua)

Evento de
risco

Processo
Critico

Aquisicoes e
contratacoes

Ameacgas a
imparcialidade
e a autonomia

técnica.

pessoais de gestores e fiscais de
contratos.

mensuracao por indicador.

. . - Como Sera Unidade .
Descricao da Acao < Indicador Meta
Implementada? Responsavel
1. Campanhas de conscientizacao para a -
- - = ey importancia do tema; CENTRAIS DE | 1. Quantitativo de
. ~ : 1. 2022, 2023, 2024:D
fnechtvans ?Il\./ulgaga’o.do cod’gade 2.1. Inclusao dessa necessidade de COMPRAS / | campanhas; 9 Decudl o
conduta e do codigo de ética; o Ay campanhas por ano;
2. Criar cursos que abordem o tema Capacitacag no;planae EROLAr &o=Criagag: o de -~ trso 2. 2023, 2024: Curso criado
.ela Procua q desenvolvimento de pessoas; - SECOM / PROCAP U.m m" an0'.
P 7 P- : : i 2.2 Insercao de propostas de cursos no COMISSAO DE | 3. Revisdo periédica do P - v
3. Aprimorar sistemas de fiscalizacao = P 2 : o S 3. 2022, 2023, 2024: Revisao
: ; cronograma da PROCAP de capacitacgao; ETICA sistema de fiscalizacao por :
por controles informatizados. : feita anualmente.
3. Aprimoramento de controles controle.
informatizados internos e externos.
. ; 1. 2023: 50% lusa
1. Apresentacao da -proposta de 1. Elaboracao de proposta Qe sR0teas conc.usao €2
normativo de conduta para a alta de normativo; JrepaStato NOTRIALIVG;
: : . ; . CENTRAIS DE hy 2024: 100% de conclusao da
1. Criar normativo de conduta; gestao da universidade; 2. Normativo de conduta - -
: : = : A > COMPRAS / ; proposta do normativo;
2. Ampliar divulgacao do normativo de | 2. Divulgacao aos stakeholders do. divulgado; -
: DAF/ : - : - 2. 2024: Normativo de conduta
conduta aos stakeholders; normativo de conduta; INFRA 3. Normativo/Orientacoes divulgado (final do ano);
3. Evitar o acesso publico que cause 3.1 Alteracao de local de trabalho ACE publicado e aprovado 3 2054. :
risco a integridade fisica e civil dos publico para local de acesso restrito; ST) 4, *Atividade nao N.ormat.ivos/Orienta et
gestores e fiscais de contrato. 3.2. Evitar a divulgacdo de dados compativel com ¢

vigéncia.
4. *nao se aplica.

-
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Plano de acao para riscos de integridade em aquisi¢cbes e contratagoes

Quadro 10.2: Plano de acao para riscos de integridade em aquisicoes e contratacdes (conclusao)

Processo
Critico

Evento de
risco

Descricao da Acao

Como Sera
Implementada?

Unidade
Responsavel

Indicador

Meta

1. Incentivar a participacao dos
envolvidos em cursos de
capacitagcao internos/externos;
2. Criar cursos que abordem o

1. Campanhas de conscientizacao
para a importancia do tema;
2. Insercao de propostas de cursos

DAF / PRC / BCE /
EDU / DPI/ CDT/

1. Quantitativo de -
campanhas;
2. Criacao de curso PROCAP.

1. 2022, 2023, 2024: Duas campanhas por

ano;

Conflito de
Interesses

informacoes basicas acerca dos
normativos que regem as
aquisicoes no setor publico;

2. Aprimorar a implantacao de
sistemas de fiscaliza¢ao por .
controles informatizados;

3. Criar comissodes tematicas na
busca de solucdes.

informacoes basicas acerca dos
normativos que regem as
aquisicoes no setor publico;

2. Aprimoramento de controles
informatizados internos e externos.
3. Criacao de comissdes quando
houver necessidade de decisdes
colegiadas

. Centrais de
Compras /
Comités
superiores /
Secom

publicas criado e divulgado;
2. Revisao periddica do
Sistema de fiscalizagcao por
controle;

3. *Atividade nao compativel
com mensuragao por
indicador.

tema pela Procap; Comités x 2. 2023, 2024: Curso criado - Um por ano
: P P : no cronograma da PROCAP de : 3. Manual de contratacoes = P
3. Divulgar manuais de e superiores/ Gblicac criads e divalcads: 3. 2023: 50% de conclusdao do manual;
contratagoes publicas com P ; Nq Sk = PROCAP/ DGP/ p SO 2024: 100% de conclusao do manual;
g s —r 3. Criacao e divulgacdao de manual 4. Percentual de empresas
informacgoes basicas acerca dos = fa DPO /SECOM/ | 4. 100% das empresas que apresentaram
. de contratagoes publicas. e que apresentaram s el s -
normativos que regem as e Direcao das T o falhas/praticas ilicitas notificadas (acao
2 S e 4. Notificacao de empresas quando ; falhas/praticas ilicitas -
aquisicoes no setor publico. s unidades e continua).
= detectadas falhas ou praticas = notificadas.
4. Notificar empresas em caso de ilicitas: requisitantes
falhas ou praticas ilicitas :
5 detectadas;
Aquisicoes e
contratacoes
1.Divulgar manuais de 1. Divulgacdo de manuais de 3
= =Ly % e 1. Manual de contratacoes
contratagdes publicas com contratacoes publicas com

1. 2023: 50% de conclusao do manual;
2024: 100% de conclusao do manual;
2. 2022, 2023, 2024: Revisao
anualmente;

3. *nao se aplica.
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B .
¢, 5.Plano de acio - Tecnologia da Informacao

A proxima fase abrange o plano de agao para a gestao de riscos em Técnologia da Informacao (Tl) na Universidade de
Brasilia. Essa etapa é essencial para garantir o sucesso e a eficiéncia na implementacao das respostas aos riscos
relacionados a Tl na instituicao. A execugcao de um plano de gestao de riscos consistente, incluindo um plano de acao
robusto, auxilia a universidade a antecipar desafios, tomar decisées informadas e fortalecer a resiliéncia diante das
eventuais adversiélades.

Ao alinhar estratégias de mitigagéo de riscos com os objetivos institucionais, o plano de acdo nao apenas busca a

reducdo de perdas, mas também visa maximizar os resultados positivos. Dessa forma, contribui para fortalecer a

eficacia e a sustentabilidade das iniciativas relacionadas a Tecnologia da Informacao. Este planejamento especifico para

riscos em Tl proporciona uma abordagem abrangente e adaptada, visando manter a seguranca, integridade e eficiéncia

dos sistemas e processos tecnolégicos ao longo de toda a universidade.



Plano de acao para riscos em aquisicoes e contratacoes - Tl

Quadro 11.1: Plano de acao para Tl (continua)

Processo

T Evento de risco
Critico

Descri¢ao da Acao

Como Sera
Implementada?

Unidade
Responsavel

Indicador

Meta

Alteracao das
regras de
negocio do SIG

1. Aderir e cumprir a legislacao e
normativos internos;

2. Manter contrato de suporte e
manutencao ativo;

3. Conscientizar os gestores quanto a

1. Elaboracao de Checklist para
acompanhamento e verificacao da
aderéncia aos normativos vigentes;
2. Formalizacao do contrato de
suporte;

STI/DSI Comissao
de implantacao do

1.1 Elaboracao do checklist de
acompanhamento e
aderéncia;

2. Renovacao contratual de
suporte e manutencao;

1. 2022: check list
elaborado - 50%; 1. 2023:
check list em uso na STI;
2.1 2022: Fomalizacao de
DOD - 20%; 2.2023:

de webservice do
governo para
atualiza¢des do
sistema SIG

Sistema
SIGUnB

1. Acionar os 6rgaos de governo para
reestabelecimento do servico.

processo de acionamento dos 6rgao
de governo.

Decanato de
Gestao de Pessoas

1.Processo implementado;

via alteracdo de - : ; ¢ SIG = : 2
( codi g) alteragoes de impacto sejam 3. Estabelecimento de canal direto 3. *Atividade operacional ndao | 2.2 Contrato de suporte
5 replicadas no cédigo raiz da entre a area técnica e a de negdcio. compativel com mensuracao | finalizado - 80%;
mantenedora (UFRN). por indicador. 3. *Nao se aplica.
Falta de
Suporte aos disbonibilizacio 1. 2022: Mapeamento de
modulos do P ¢ 1. Criacao e implementacao de STI/DSI atividades do processo -

40%;
2023: Implementacao do
processo - 60%.

Indisponibilidad
e do SIG

1. Manter contratos de manutencgao
do SIG;

2. Manter contratos de manutencéo
de hardwares e softwares;

3. Manter os mecanismos
redundantes de energia operantes.

1. Formalizacao de contrato de
manutencao para o SIG;

2. Formalizacao de contratos de
manutencao para hardwares e
softwares;

3. Formalizacao de contratos de
manutencao dos ativos relacionados
a redundancia de energia (gerador,
nobreak).

STI/DSI

| 1. Formalizagao de contrato

de manutencao para o SIG;
2. Formalizacao de contratos
de manutencao de hardware
e software relacionados ao
SIG;

3. Formalizagcao de contratos
de manutencao de ativos
relacionados a redundancia
de energia.

2022: Planejar
contratacoes - 30%;

2023: Assinar contratos de
manutencao - 70%.
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Quadro 11.2: Plano de acao para Tl (continua)

Plano de acao para riscos em aquisicoes e contratacodes - Ti

Proc’e.sso Evento de risco Descri¢ao da Acao Como Sera Unldad,e Indicador Meta
Critico Implementada? Responsavel
1. Aprimoramento dos : -
Acordos de Nivel de 1.Percentual de 2022. 1.1 - Levantamento dos atuais SLAs junto a RNP - 10%;
1. Manter contrato de - Acordos de Nivel de 2.1 - Planejar e inserir capacitacao especifica no PDP - 100%;
: ‘ Servicos (SLA) do 1 R x g
suporte junto a RNP; Servicos (SLAs) 3.1 - Definicao de equipe que propora o processo de
Bt contrato de suporte da : 3
Interrubcio do 2. Prover capacitacao RNP: aprimorados; monitoramento - 10%;
FuncionI:inento técnica dos servidores 2 In'ser 30 no PDP acio 2. Plano de 2023. 1.2 - Definir quais SLAs serao aprimorados - 20%;
que atuam diretamente : g. z ¢ STI/ DOS/ | capacitacao especifico | 1.3 - Formalizar novos SLAs junto a RNP - 70%;
do Roteador de . de capacitacao . » - e ; ¥
, com o servico; o CRI inserido no PDP; 3.2 - Disponibilizagcao de minuta do processo de monitoramento
Borda (saida 3 especifica para os .
. 3. Monitorar . 3. Percentual de - 60%;
internet/RNP) e servidores da DOS/CRI; - =y -
periodicamente o %, processo de 3.3 - Aprovacao e publicacao do processo de monitoramento -
- : 3. Implementacao do : :
Gestao da funcionamento dos monitoramento de 20%;
: processo de : o : - :
rede equipamentos. ; ativos de rede 3.4 - Iniciar o monitoramento dos ativos em conformidade com o
monitoramento dos :
Internet : implementado. processo aprovado - 10%.
ativos de rede;
cabeada da
-UnB ¢ : . T ~
) 2022. 1.1 - Planejar e inserir capacitacao especifica no PDP -
1. Capacitar técnicamente | 1. Insercao no PDP acao 1-Plano de 100%;
os servidores que atuam |*de capacitacao capacitacao especifico | 2.1 - Definicao de equipe que propora o processo de
Interrupc¢ao do | diretamente com o especifica para os inserido no PDP; monitoramento - 10%.
Funcionamento | servico; servidores da DOS/CRI; STI/ DOS/ | 2. Percentual de 2023. 2.2 - Disponibilizacao de minuta do processo de
dos switches 2. Realizar 2. Implementacao CRI processo de monitoramento - 60%;
Core RedUNB monitoramento do processo de monitoramento de 2.3 - Aprovacao e publicacao do processo de monitoramento -
funcionamento dos monitoramento dos ativos de rede 20%;
equipamentos. ativos de rede. implementado. 2.4 - Iniciar o monitoramento dos ativos em conformidade com o
processo aprovado - 10%
' 5 2022 1.1 - Realizar levantamento da legislacao pertinente - 15%;
1. Atender a legislacao A A
z . . - 3 2023 1.2 - Criar modelo/template de checklist - 10%;
Contratacao | Baixa qualidade | pertinente; 1. Elaboracao de 1- Percentual de s : =% :
= . - . ; STl / CGESP X 1.3 - Inserir informacdes necessarias para o checklist e submeter
de Solucoes dos servicos 2. Criar checklist no que checklists baseados na elaboracao de %
i 5 s DACTIC ; documento para aprovacgao - 60%;
de TIC contratados tange a aderéncia a legislacao vigente. checklist. :
S fat T e : 1.4 - Aprovar checklist - 5%;
A 1.5 - Divulgar e implementar utilizagao do checklist - 10%.
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Quadro 11.3: Plano de acao para Tl (continua)

Plano de acao para riscos em aquisi¢coes e contratacgoes - Tl

. o~ = Como Sera Unidade .
Proc’e.sso Evento de risco Descricao da Acao ) Indicador Meta
Critico Implementada? Responsavel
1-Plano de : : : e e
S 2022 1.1 - Planejar e inserir capacitacao especifica no PDP -
1. Inclusao no PDP P = ¢ 100%;
Contrato de ) I, especifico s s = :
= . - X acao de capacitacao ; 2 3.1 - Realizar levantamento da legislacao pertinente - 15%;
prestacao de servicos | 1. Capacitar tecnicamente A inserido no PDP; : ;
de suporte as EPCs: especifica para os S ParC R 2023 2.1 - Capacitar 20% da equipe - 100%;
. p - i B servidores da STI; STI - 3.2 - Criar modelo/template de checklist - 10%;
tecnolégico nao 2. Atender a legislacao “ equipe g = P .
- 2. Elaboracao de = : 3.3 - Inserir informacgoes necessarias para o checklist e
atendendo a pertinente. ; capacitada; 5
checklist baseado na submeter documento para a aprovacao - 60%;
demanda da UnB . 2 3 - Percentual de -
legislacao vigente. s 3.4 - Aprovar checklist - 5%;
elaboracao de : ; T ;
- 3.5 - Divulgar e implementar utilizacao do checklist - 10%.
checklist.
20221.1 - Definir a equipe de elaboracao do processo - 10%;
Contratagao 1 - Percentual de : L : E
% - y : ; - 1.2 - Disponibilizacao de minuta do processo de
de Solugdes ~_ | 1. Criar procedimento de | 1. Estabelecimento de desenvolvimento 2 s
Recusa da renovacgao ; Py : : > comunicgao - 60%;
de TIC comunicacao antecipada processo de STl / CGESP | e implantacao do . g s
do contrato de = S : 1.3 - Aprovacao e publicacao do processo de comunicacao -
. . aos fornecedores quanto a | comunicacao com os DACTIC processo de
suporte técnico de TI > R, 20%;
renovacao contratual. fornecedores. comunicacao. s i .
1.4 - Iniciar o processo de comunicacao em conformidade
com o aprovado - 10%.
' : 2022 1.1 - Definir a equipe de elaboracao do manual - 10%;
1. Elaborar manual de 1. Implementacao de 1- Percentual de 1P ; g =
- A 3 3 = 2023 1.2 - Descrever na minuta as atribuicoes de cada
gestao de contratos de Ti manual de gestao de implementacao X
com orientagdes para contratos de TI SILCEDESE do manual de NeREARI e ST,
2 § o P i DACTIC = 1.3 - Disponibilizar minuta do manual - 30%;
equipe de gestao e conforme atribuicao gestao de
: o . 1.4 - Aprovar o manual - 5%;
fiscalizacao. de cada integrante. contratos.

1.5 - Implementar o manual de gestao de contratos - 5%.
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Plano de acao para riscos em aquisicoes e contratacoes - TI

Quadro 11.4: Plano de acao para Tl (continua)

Processo Evento de .~ ~ Como Sera Unidade .
. . Descricao da Acao ) Indicador Meta
Critico risco Implementada? Responsavel
1. Incentivar a participacao dos . : : LrraT
- P pac e 1. Campanhas de 1- Campanha de 2022 - 1.1.1 - Planejar e inserir capacitacao
envolvidos em cursos de capacitagao e i T e
: conscientizacao para a conscientizacao especifica no PDP - 100%;
Internos/externos; . R e i -
S s e importancia do tema; instituida; 2.1 - Realizar levantamento de cursos
2. Incluir acoes de capacitacao no = : S
e 1.1. Inclusao dessa 1.1 - Plano de disponiveis nas escolas de governo - 70%;
PDP da instituicao; - ey gt e : - »
, ; necessidade de capacitacao capacitacao especifico | 5.1 - Realizar levantamento da legislacao
Atraso na 3. Fortalecer os sistemas existentes » 4 ; »
- : no plano de desenvolvimento inserido no PDP; atualizada - 20%;
conclusao do | (PGC, PCA, SIPAC) para reunir as STl / CGESP P
de pessoas; 2 - Propostas de 2023 - 1.1 - Campanha de conscientizagcao
processo de | demandas dos setores; - DACTIC - :
= : : - 4 2. Insercao de propostas de cursos enviada a executada - 100%;
contratacao | 4. Criar orientacoes de contratacoes ; 2
S cursos no cronograma da Procap; 2.2 - Enviar propostas dos cursos a PROCAP -
de TIC aos setores requisitantes; e
; ; = PROCAP de capacitacao; 5 - Percentual de 30%;
5. Divulgar manuais de contratacoes R : = il i s = ‘
SR = = = 5. Atualizacao e divulgacao atualizacao e 5.2 - Adequar manual a legislagao atualizada -
publicas com informacgoes basicas 3 3 =
f de manual de contratacoes divulgacao do manual. | 40%;
acerca dos normativos que regem as ralee - : :
S s tor bibli publicas. 5.3 - Revisar e divulgar manual atualizado - 40%.
Planejamento aquisicoes no setor publico.
da Contratacao :
= 1. Fortalecer os canais de : 3 : -
de Solucoes de e : 1. Divulgacao nos canais de 1- Quantidade de - - :
comunicacao existentes dos agentes G : - = 2022 1.1 - 01 divulgacao realizada;
TIC % s comunicacao existentes as divulgacoes : : : S oY
<~ de contratacodes publicas da ; Z - 2.1 - Planejar e inserir capacitagcao especifica no
Restricao a : : orientacdes quanto ao tema; realizadas;
cre . universidade; A : PDP - 100%;
competitivida 3 e, 2. Inclusao dessa necessidade 2 - Plano de . :
2. Incentivar a participacao dos ey STl / CGESP b =2 3.1 - Realizar levantamento de cursos
de em y e de capacitacao no PDP da : capacitacgao especifico | . e,
~ envolvidos em cursos de capacitagao |. .. . _ DACTIC - ; : disponiveis nas escolas de governo - 70%;
contratacoes | . instituicao; inserido no PDP; g S =
internos/externos; . 2023 1.2 - 04 divulgacoes realizadas;
de TIC - . = 3. Inserir propostas de cursos 3 - Propostas de - g
3. Divulgar orienta¢des quanto ao : r 3.2 - Enviar propostas dos cursos a PROCAP -
S no cronograma da PROCAP cursos enviada a
processo de Planejamento da e 30%;
. - . ao de capacitacao. Procap.
Contratacado e riscos identificados.
Falhas 5 S ;
. g D e 1. acoes de capacitacoes 1- Quantidade de
diversas no | 1. Incentivar a participacao dos - 2 s % oy ;
, Es relacionados ao tema de acoes de capacitacdes | 2023 -1 - 06 agcdes de capacitacao realizadas.
processo de | envolvidos em cursos de capacitacao STI/CGESP

elaboracao de
ETP e do PB

externos.

Planejamento de
Contratacoes de TIC.

realizadas.
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Quadro 11.5 Plano de acgao para Tl (continua)

Plano de ag¢ao para riscos em aquisi¢coes e contratacdes - Tl

Processo
Critico

Evento de risco

Selecao de
Fornecedor
em
Contratacoes
de TIC

Gestao e
Fiscalizacao
de Contratos
de TIC

Como Sera Unidade
Descricao da Acao Responsave Indicador Meta
Implementada? |
g 2 1- Quantidade de
1. Promocgao de treinamento E 625 e
com os envolvidos; ¢ : P § 2022 - 2.1 - Elaborar material para campanha
. . realizadas; e
; ' 2. Promoc¢ao de campanha de conscientizagao - 30%;
1. Ampliar conhecimento no : S e s 2 - Percentual de = S
- de conscientizacdo de boas 2023 - 1.1 - 06 acoes de capacitacao
mercado do objeto para s z g campanha de :
- S o .| praticas por meio dos canais e R realizadas;
identificacao dos requisitos legais RS STI/CGESP | conscientizacao : N
g de comunicacao e conselhos ; 2.2 - Realizar campanha de conscientizacgao -
e a forma de fornecimento e ou da UnB: .| realizada; 70%:
restacao do servico. 2 3 - Percentual de : :
P ¢ ¢ 3. Analise dos documentos 3.1 - 100% dos documentos analisados.
: documentos
que deram origem ao evento "
: analisados.

de risco.
1. Estabelecer contato prévio com 2022 - 1.1 - Elaborar material para campanha

; : 1- Percentual de e SR,

a empresa a fim de conhecer as - de conscientizacao - 30%;

Raie, campanha de : - : ik o
possibilidades de 1. Campanhas de T 2.1 - Planejar e inserir capacitagao especifica
descumprimento com conscientizacao para a f et adas ¢ no PDP - 100%;
antecedéncia; importancia do tema; : 3.1 - Revisar manuais/documentos de gestao

= S o ¢ = & 2-Plano de s e
2. Adotar as acoes de gestao e 2. inclusao dessa S e B fiscalizacdo de contratos da STI - 25%);
fiscalizacao contidas nas necessidade de capacitacao STI/CGESP P ¢ D 2023 - 1.2 Realizar campanha de

orientacoes normativas internas
e externas;

3. Incentivar a participacao dos
envolvidos (gestores e fiscais) em
cursos de capacitagao externos;
4. Aprimorar o uso de sistemas de

gestao e fiscalizacao de contratos.

no plano de
desenvolvimento de pessoas;
3. Aprimoramento dos
sistemas de controle
existentes.

inserido no PDP;

3 - Percentual de
metodologia de gestao
e fiscalizacao de
contratos
implementada.

conscientizacao - 70%;

3.2 - Promover treinamentos - 25%;

3.3 - Criar processo de gestao e fiscalizacao
de contratos - 40%;

3.3 - Formalizar e implementar processo de
gestao e fiscalizacao de contratos - 10%.




Plano de acao para riscos em aquisi¢cdes e contratagoes - Tl

Quadro 11.6: Plano de a¢ao para Tl (continua)

Processo . .~ ~ Como Sera Unidade .
. Evento de risco Descricao da Acao , Indicador Meta
Critico Implementada? Responsavel
2022 - 1.1 - 100% dos contratos atualizados;
; x 1- Percentual de contratos S : ¥
1. Atualizar ativos de hardware e T = 2.1 - Definir equipes de elaboragao dos
1. Atualizacao dos contratos de manutecao e
. softwares; . : processos - 10%;
Ciberataques o de manutencao e monitoramento .
.. 2. Gerenciar os eventos e ’ : - 2023 - 1.2 - 100% dos contratos atualizados;
direcionados aos o > monitoramento; atualizados; : )
. redundancia de equipamentos de e STl / DOS 2.2 - Minuta do processo de gerenciamento de
ativos de rede da : ; 2. Formalizacao do processo 2 - Percentual de processo
Firewall; - ETIR : eventos - 35%;
UnB - : de gerenciamento de de gerenciamento de . :
3. Acionar equipe de tratamento ; 2.3 - Minuta do processo de gerenciamento de
= . eventos e de gerenciamento . eventos e de e
de analise de risco e tratamento e : redundancia - 35%;
s de redundancia. gerenciamento de . ;
de incidente - ETIR. ey . 2.4 - Revisar e aprovar minutas - 10%;
redundancia formalizados. F
2.5 - Publicar processos - 10%.
Falta de
atualizacao de SO e 2022 - 1.1 - Definir equipes de elaboracao do
= 1 - Percentual de processo
patchs de 7 1. Implementacao do ; processo - 10%;
CGoctaod 1. Acompanhar e/ou monitorar as - de monitoramento e :
estao da seguranca das i ; £ processo de monitoramento ; T A 2023 - 1.2 - Minuta do processo de
S .. atualizagdes disponibilizadas e STI/ DOS atualizacao ; - i
eéguranca maquinas ; de atualiza¢6es de SO e ; monitoramento e atualizacao - 70%;
de TIC . pelas empresas. implementados. ; .
€ servidoras alocadas patchs de seguranca. 1.3 Revisar e aprovar minuta - 10%;
na STI 1.4 - Institucionalizar processo na STI - 10%.

2022 - 1.1 - 100% dos contratos monitorados;

T Monitoramento da . 2.1 - Inserir contratacao no PACTIC - 5%;

vigéncia de contratos ' PSR e e 2023 - 1.2 - 100% dos contratos monitorados;
1. Manter contrato de suporte e ativos; e e 2.2 - Nomear equipe responsavel pela
garantia da solucao ativo. 2. Realizagcao de processo de | STI / DOS / CSE 2 Percentua'I o roees contratacao - 5%;

contratacao de solucao de e aliradi P 2.3 - ETP - 40%;

antivirus. . 2.4 - Analise de Riscos - 20%;

2.5-TR - 20% :
2.6 - Contrato assinado - 10%.

-
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Quadro 11.7: Plano de ag¢ao para Tl (continua)

mantidos.

Proc,e.sso Evento de risco Descri¢ao da Acao Como Sera Unldad,e Indicador Meta
Critico Implementada? Responsavel
Falta de uma 2022- 1.1 - Realizar levantamento de localidades -
Fitoteca de 1. Disponibilizar um local =0
seguranca : P 1. Formalizacao de 2023- 1.2 - Priorizar localidades - 10%;
adequado, seguro e fora das . - STI/ DOS / CSE | 1-Percentual de - el
redundante e acordo/parceira para alocacao - 1.3 - Propor acordo/parceria com os responsaveis
dependéncias do Campus Darcy . acordo formalizado. .
externa as Ribeiro da fitoteca. pelas localidades - 40%;
intalagdes prediais - 1.4 - Definir localidade - 10%;
principais 1.5 - Formalizar acordo/parceria - 20%.
2022- 1.1 - Definir a equipe de elaboracao do
o 1- Percentual de quip ¢
1. Implementacao do processo e processo - 10%;
1. Atualizar os equipamentos; de atualizacao de ativos de Ti; p 2.1 - 100% dos contratos mantidos;
Travamento no : = implementado; : T
> . 2. Contratar suporte e/ou 2 Manutenc¢ao do contrato de STI/DOS / 2023 - 1.2 - Minuta do processo de atualizacao de
Gestao da Firewall : r 2 - Percentual de :
- . garantia com o fornecedor do suporte e/ou garantia de DDC ativos - 70%;
Seguranca (equipamento) - . contrato de suporte ; 4 »
equipamento. equipamentos. : 1.3 Revisar e aprovar minuta - 10%;
de TIC e/ou garantia

1.4 - Institucionalizar processo na STI - 10%.
2.2 - 100% dos contratos mantidos.

Desatualiza¢ao do
ambiente SQL
SERVER 2008

1. Substituir o ambiente para um
mais atualizado, por meio de
aquisicoes de licencas.

1. Aquisicao de licencas de
softwares de banco de dados.

STI/ DOS / CSE

1 - Percentual do
processo de
aquisicao realizado.

2022 - 2.1 - Inserir contratagcao no PACTIC - 5%;
2023 - 2.2 - Nomear equipe responsavel pela
contratacao - 5%;

2.3 - ETP - 40%;

2.4 - Analise de Riscos - 20%;

2.5-TR-20%

2.6 - Contrato assinado - 10%.
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Plano de acao para riscos em aquisicoes e contratacoes - T

Quadro 11.8: Plano de acao para Tl (continua)

Processo

Como Sera

Unidade

4. Solicitacao aos setores
responsaveis a contratacao de
manutencao do gerador e nobreak.

contratos;
4 - Formalizacao da
solicitacao.

. Evento de risco Descricao da Acao , Indicador Meta
Critico Implementada? Responsavel
1. Monitoramen vigénci X
ORHOFAMENtD =0 ge~c AHe 1.1 - 100% dos contratos monitorados (2022);
contratos de manutencdo de 1 - Percentual de — : 5
S e 2.1 - Verificar planejamento de contratacao de
1. Manter contratos | © e 2 manutencao de geradores no PAC 2023 - 10%;
= 2 Solicitacao aos setores monitorados; . :
de manutencao de g o = s 3.1 - 100% dos contratos monitorados;
. responsaveis a contratacao de 2 - Formalizacao da s : .
Eactac da geradores; AR Tan A Ao e solicitacao; 4.1 - Verificar planejamento de contratacao de
Seguranca de | Falha no Gerador - Montereontate 3. Monitoramento da v; éncia de TEDO 3 Percem;ual de rarnecienino decomblstivEISHORAC 20531 0%,
& ¢ de fornecimento e 3 , 5 DDC/ PRC 2023 - 1.2 - 100% dos contratos monitorados;
TIC ’ contratos de fornecimento e ; contratos . t 2 =
abastecimento de : p : 2.2 - Formalizar pedido de contratacao de manutencao de
: abastecimento de combustivel; monitorados;
COMDYSLVe: 4 Solicitacao aos setores 4 - Formalizacao da gsrarlores -o0%.
rés onsaveis : a contratacao de solicitacao - 3:4 - J0U BOm.ConCHIgEIHaniLarade
P - > ¢ Lo 4.2 - Formalizar pedido de contratacao de fornecimento
fornecimento e abastecimento de =
, de combustivel - 90%.
combustivel.
- 2022 - 1.1 - 100% dos contratos monitorados;
1. Monitoramento da vigéncia do 1- Percentual de 2.1 - Inserir contratacao no PACTIC - 5%;
contrato de manutencao da sala monitoramento do 3.1 - 100% dos contratos monitorados;
e P e corte; : contrato; 4.1 - Verificar planejamento de contratacao de
: 5 2. Realizacao de processo de 2 - Percentual do manutencdo de gerador e nobreak no PAC 2023 - 10%;
todo de manutencao da > 3 -
: Falhas de contratacao de manutencao da sala processo de 2023 - 1.2 - 100% dos contratos monitorados;
ambiente de sala cofre; = , ? &
Slts Hardware do SRR EE e cofre; STl / DOS contratacao 2.2 - Nomear equipe responsavel pela contratacao - 5%;
disponibilida Ambiente de Alta d.e e d.o 3. Monitoramento da vigéncia de DDC/ PRC realizado; 2.3 - ETP - 40%;
P Disponibilidade § contratos de manutencao do 3 - Percentual de 2.4 - Analise de Riscos - 20%;
de (Sala gerador e nobreak. 2 ¢ 5
Cofre) gerador e nobreak; monitoramento dos 2.5-TR-20%

2.6 - Contrato assinado - 10%;

3.2 - 100% dos contratos monitorados;

4.2 - Formalizar pedido de contratacao de manutencao de
gerador e nobreak - 90%.
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Quadro 11.9: Plano de acao para Tl (conclusao)

da Microsoft
(WSUS) - Desktop
e Servidores

2. Revisar
constantemente as
regras do firewall.

revisao de regras do firewall.

processo
implementado.

L Unidade
Processo . . ~ Como Sera .
e Evento de risco Descri¢ao da Acao Respons Indicador Meta
Critico Implementada? ;
avel
Gerenciamento Recusa da e : =
: - - 1- Percentual de | 2022 - 1.1 - Definir a equipe de elaboragcao do processo - 10%;
do ambiente de renovacao de ; 1. Implementacao de processo de STl / DOS : e ;
1. Acompanhar a : % processo 2023 - 1.2 - Minuta do processo de atualizacao de ativos - 70%);
alta contrato de T e monitoramento e gestao de DDC : o :
: T ~ vigéncia do contrato. implementado. 1.3 - Revisar e aprovar minuta - 10%;
disponibilidade | manutencao da contratos na STI. i .
1.4 - Institucionalizar processo na STI - 10%.
(Sala Cofre) sala cofre
2022 - 1.1 - Defini i I a - 10%);
et 0 efinir equipe de e aboraqa~o do prPcesso 0%
Seehsar 2.1 - 100% dos contratos de manutencao monitorados;
1. Implementacao de processo de ipm IemeﬁtadO' 3.1 - Inserir contratacao no PACTIC - 5%;
Interrupgao do | 1. Manter o software atualizacao de ativos de Ti; P ; 2023 - 1.2 - Minuta do processo de atualizacao de ativos - 70%;
. : g R 2 - Percentual de - :
Funcionamento | atualizado; 2. Monitoramento da vigéncia de it 1.3 Revisar e aprovar minuta - 10%;
Gestao da.Rede das 2. Manter contrato de | contratos ativos; STI/ DOS g 1.4 - Institucionalizar processo na STI - 10%;
i Yoot monitorados; = :
de Internet Controladoras da | manutencao das 3. Realizacao de processo de ¥ Parcartualdlo 2.1 - 100% dos contratos de manutencao monitorados;
rede UnB controladoras. contratacao de manutencao das e 3.2 - Nomear equipe responsavel pela contratacao - 5%;
Wireless controladoras. Eontrata 30 3.3 - ETP - 40%;
realizadog 3.4 - Analise de Riscos - 20%;
; 3.5-TR - 20%;
3.6 - Contrato assinado - 10%;
{ Realizaro 2022 - 1.1 - Definir equipe de elaboracao do processo - 10%;
~ Sy 2.1 - Definir equipe de elaboracao do processo - 10%;
B 1110 toramentora 1. Implementacao de processo de 1- Percentual do i izaca i
= funcionamento | maquina virtual que P ¢ pLec 2023 - 1.2 - Minuta do processo de atualizacao de ativos -
Gestao do AD e : monitoramento de maquinas processo 70%:
Acti da distribuicao | hospeda o servico 3 e imbl o !
(Active de atualizacdes | WSUS: virtuais; 2 sT1/ pos | 'MPlementado; 1.3 Revisar e aprovar minuta - 10%;
Directory) 2. Implementacao de processo de 2 - Percentual do

1.4 - Institucionalizar processo na STI - 10%;

2.2 - Minuta do processo de atualizacao de ativos - 70%;
2.3 Revisar e aprovar minuta - 10%;

2.4 - Institucionalizar processo na STI - 10%;
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Um dos principais objetivos da gestao de riscos é evitar q.ue o risco se concretize e dificulte o alcance c.ios objetivos
organizacionais. Para tanto, a fase de avaliacao e monitoramento é parte integrante de uma gestao de riscos bem-
sucedida, pois permite que as mudancgas nos ambientes externo e interno possam ser identificadas e o plano adaptado
continuamente (ABNT, 2018).

Nesse contexto, o Decanato de Planejamento, Orcamento e AVaIiagéo Institucional, por meio da Coordenadoria de
Apoio a Integridade e Gestdo de Riscos da Diretoria de Planejamento, coordenacao responsavel pelo monitoramento do
Plano de Gestao de Riscos da Ur)B,juntamente com as areas constantes nesse documento, definiram que a medicao de
'degempenho por indicadores € adequada para atestar a eficiéncia e eficacia dos planos aqui apresentados. Destaca-se
que nessa fase, sera possivel revisar e detectar pontos de melhoria no proéesso de gestao de riscos contribuindo para o
alcance dos objetivos institucionais. .

O monitoramento tera periodicidade anual, e o relatério de cada exercicio apresentara os resultados alcancados nos
indicadores e metas, sendo apreciado pelo Comité de Governanca, Riscos, Controle e Integridade e, posteriormente,

disponibilizado no site do D_Pd, na secao destin-ada a Governanga, Gestdo de Riscos e Integridade.



e .
¢*.’» 17.Consideracdes Finais .

A gestao de riscos em instituicoes publicas e privadas ha muito vem sendo debatida', sendo dinamica e passivel de
revisdes e de novas interpretacdes acerca de suas aplicacdes e metodologias.

Na UnB, ha também a compreensao de que novos conceitos, métodos e aplicacées sao possiveis e estarao sempre
a disposicdo da comunidade universitaria, se tais mudancas corroborarem para o alcance dos objetivos estabelecidos
pelas instancias académicas e administrativaé e, 0 mais importante, se tais contribuicdées vierem a elevar o valor
publico das entregas realizadas pela universidade a sociedade. .

‘Como forma de contribuir para o alca_mce dos objetivos tragcados pelo Decreto n°® 9.203, de 22 de novembro de 2017,
que dispbe sobrea politica de” governanca e estabelece que a alta adminiéfragéo das organizacoes publicas deve
instituir, manter, monitorar e aprimorar -0 sistema de gestao de riscos, a UnB tem como compromisso promover e
assegurar a aplicacao das boas prétié:as nessa area.

Nesses termos, o Guia de Gestao de Riscos atende aos ditames estabelecidos em lei, introduz um novo
inst‘rumento capaz de auxiliar os gestores a maximizar o alcance de séus objetivos estratégicos e permite a promocao

de uma nova cultura organizacional em gestao de riscos na instituicdo.:
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